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参考サイト：トレンドマイクロ(is702) 

 

① URL リンクから、公式サイトに偽装した偽入力画面に誘導され、アカウントやパスワード

のほか、クレジットカード情報や個人情報等の入力を求められます。 

② 入力した個人情報等が悪用されるおそれがあります。 

  

① Amazon に限らず、URL リンクを開かせたり、電話をかけさせたりしようとするメールや

メッセージは詐欺を疑ってかかる。 

 ② 内容の確認が必要な場合は、ブックマーク済みの公式サイト、またはインストール済み

の公式アプリから確認する。(Amazon の場合、メニューから「お客様へのお知らせ」でメ

ッセージを確認することができます) 

個人情報が盗まれ、悪用されることも 

 

・お支払い方法の情報を更新してください 

・Amazon プライムの自動更新設定を解除しました 

・Amazon アカウントを利用制限しています 

・会員登録の未納料金が発生しています 

・アカウントが停止されました、再度アクティブにしてください 

偽偽偽偽メールメールメールメール    

偽メールに注意！ 

Amazon(ｱﾏｿﾞﾝ)を装う 

偽偽偽偽メールメールメールメールからからからから誘導誘導誘導誘導したしたしたした偽偽偽偽入力画面入力画面入力画面入力画面    
((((スマホスマホスマホスマホからアクセスした場合の表示からアクセスした場合の表示からアクセスした場合の表示からアクセスした場合の表示))))    

偽偽偽偽メールメールメールメールからからからから誘導誘導誘導誘導したしたしたした偽偽偽偽入力画面入力画面入力画面入力画面    
((((パソコンパソコンパソコンパソコンからアクセスした場合の表示からアクセスした場合の表示からアクセスした場合の表示からアクセスした場合の表示))))    
※背景に※背景に※背景に※背景に商品を表示させるなどし、正規サ商品を表示させるなどし、正規サ商品を表示させるなどし、正規サ商品を表示させるなどし、正規サ

イトと誤認するような作りとなっている。イトと誤認するような作りとなっている。イトと誤認するような作りとなっている。イトと誤認するような作りとなっている。    

偽画面の偽画面の偽画面の偽画面のリンクボタンリンクボタンリンクボタンリンクボタン    


