
セクストーションメールは、2018 年頃から登場し「お前の性的な弱みを
握っている」とのメールを送りつけ、金品を要求する迷惑メールです。 

セクストーション(ＳＥＸＴＯＲＴＩＯＮ)は 
Ｓｅｘ(性)とＥｘｔｏｒｔｉｏｎ(ゆすり・恐喝)を併せた造語です。 

セクストーションは『人に知られたくない性的な嗜好や経験』などの心理的な隙に付け込んで金銭を
要求する行為をいい、上記メール以外にもアダルトサイト閲覧中に「サイト登録完了」や「ウイルス 
感染」の偽警告を表示させる手口、またＳＮＳで知り合った女性に誘われ、わいせつな写真や動画
を交換した後、送った写真や動画をばら撒くと脅す手口があります。 

 大仁警察サイバー通信 第４号 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ① パソコン(スマートフォン)をハッキングして乗っ取った。情報を盗み取り住所や勤務先等

を把握している。 

 ② 卑猥な動画を見ていることも知っていて、自慰行為の姿をパソコン(スマートフォン)の 

内蔵カメラを使って録画した。 

 ③ ○万円分のビットコインを支払えば、卑猥な動画を削除するが、取引に応じなければ、 

会社や身近な人に卑猥な動画をばら撒く。 

  

無視し(添付ファイルも開かない)、メールを削除すること。 

※ 内容はあくまで一例です。 

初めまして！残念なお知らせをするために、ご連絡を差し上げておりま
す。 
僕は、約２～３ヶ月前にネット閲覧用に貴方が利用しているデバイスに
アクセスし、その後ずっとネット行動を追跡していました。 
アクセスするまでの経緯は少し前にハッカーからメールアカウントへ
のアクセスを購入したからです（最近では、そういったものをネット上
で購入するのは、かなり単純です）。 
だから、貴方のメールアカウント（XXX＠yyy.ne.jp）にも簡単にログイ
ンできました。 
ログインの１週間後には、既にトロイの木馬というマルウエアを、貴方
のメールと繋がっている全てのデバイスのオペレーティングシステム
にインストールしました。 

知ってますか？ 
『セクストーションメール』を 


