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１ 調査の概要

当委員会は、「ＳＮＳの適正利用対策に関する事項」を付託調査事項として

令和７年５月19日に設置されて以来、別表１「委員会の活動状況」に記載の

とおり、６回にわたり委員会を開催してきた。

委員会では、現在執行部が行っている関係施策等について調査を行ったほ

か、大阪府ほかにおいて、インターネット上の誹謗中傷・人権侵害防止に関

する施策や課題、ＳＮＳを通じた犯罪や被害への対策、子どものインターネ

ットリテラシーや情報モラルの啓発等について現地調査を行った。

また、インターネット上の誹謗中傷・被害者支援の問題、自治体の偽・誤

情報対策、サイバー犯罪等への対策、情報リテラシー・モラル教育に取り組

む関係者を参考人として委員会に招致し、ＳＮＳ適正利用に関する現状や課

題、県の役割に対する意見などを聴取した。

２ 委員会の運営方針

第１回委員会において、次の２点を運営の方針として設定した。

・執行機関に対する調査に偏ることなく、委員間討議や参考人の意見聴取、

先進事例の現地調査等を積極的に実施する。

・調査結果は、委員会の提言等として報告書にまとめ、速やかに議長に提

出する。また、直近の本会議で報告書を議場配付し、委員長報告を行う。

３ 調査の観点

近年、ＳＮＳの普及に伴い、インターネット上では様々な誹謗中傷や人権

侵害が見受けられる。また、ＳＮＳに起因する犯罪の増加やＳＮＳ上の偽・

誤情報の拡散が重大な社会問題となっている。

今後もＡＩ技術の進展によりＳＮＳの利便性は向上し、ますます普及する

ことが想定されることから、これらの社会問題の解決に向け、早急に抜本的

な対策を講ずる必要がある。

このような状況を踏まえ、ＳＮＳ利用における諸課題とその対策について

提言を行う。

なお、調査に当たっては、以下の点に着目した。

・ＳＮＳ上の誹謗中傷や人権侵害の防止策及び被害者支援策の強化

・若年層を中心としたＳＮＳ適正利用の教育及び啓発の一層の推進

・ＳＮＳを通じた犯罪や被害への対策

・災害時等における偽・誤情報への対策
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４ 本県における取組状況（令和７年８月５日時点）

当委員会では、執行部から事業の取組状況等の説明を受けるとともに、質

疑を行った。委員会において、執行部から説明のあった本県の取組のうち主

なものを掲げる。

（１）総務部

＜広聴広報課＞

（災害対策本部発足時における情報発信の体制）

・県地震災害警戒本部または災害対策本部の指令部広報班として災害発生時

に県が所有する広報媒体や報道機関への情報提供を通じて、県民への呼び

かけや各種情報発信を行っている。

・危機管理部より提供された注意喚起などの県民への呼びかけや、被害状況

などを報道機関へ情報提供するとともに、ホームページやＳＮＳなど県が

所有する広報媒体で情報発信を行っている。

（情報発信の具体的な取組）

・発災前、発災直後、発災後の３段階に分けて適時適切な情報発信を行って

いる。発災前では南海トラフ地震臨時情報発信の発表時や台風接近時等の

注意喚起を行っている。発災直後においては、被害状況や停電、断水、鉄

道、道路などのライフラインの状況等に関する情報を掲載している。発災

後は制度融資、税の期間延長、減免など支援制度の周知など生活再建、復

興に関する情報発信を行っている。

・ LINEやＸなど県公式ＳＮＳでは、県ホームページに掲載した情報を周知す

るほか、気象庁や国土交通省、ＪＲ、NEXCO等、他機関が発信する情報を再

共有し、最新の情報を提供している。

（２）危機管理部

＜危機情報課＞

（災害時における情報の取りまとめ）

・災害対策基本法第23条及び静岡県災害対策本部条例第６条の規定に基づき、

災害が発生し又はそのおそれがある場合には、静岡県災害対策本部を設置

し本部司令部において情報収集、情報共有や情報発信を行っている。

・ふじのくに防災情報共有システム（通称FUJISAN）などを活用し、市町や関

係機関からの被害報告や県防災ヘリコプターによる偵察情報を整理すると

ともに、気象庁などの外部機関から提供される震度情報や被害推計などを

基に県内全域の被害状況を分析している。また、迅速かつ的確な情報発信

に努めている。

・人的・物的被害などの定量的な情報に加え、現場の状況などの定性的な情

報も取りまとめ、静岡県災害対策本部速報として関係機関との情報共有及
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び県民への情報発信を行っている。

・被災現場からの情報が住民や自治会を通じて市町の災害対策本部に集まり、

FUJISANやホットラインを経由して県方面本部を通じて県災害対策本部に

報告される仕組みとなっている。

・ＳＮＳ等で不確かな情報やデマが拡散するおそれもあることから、正確な

情報の発信を行い、県民に対して冷静な対応を促すよう注意喚起に取り組

んでいる。

（県防災総合アプリ「静岡県防災」）

・緊急防災情報の伝達の多重化を図り、地域の災害リスクに対する理解の促

進や非常時における適切な避難行動の支援を目的として、令和元年６月か

ら運用を開始している。

・主な特徴として、緊急防災情報の自動通知機能に加え、平常時においても

ハザードマップの表示や現在地の危険度の確認、ＡＲ（拡張現実）による

危険度体験、避難トレーニング、避難所運営支援機能など、県民の防災意

識の向上と実践的な行動をサポートする多様な機能を搭載している。

・災害時には行政職員等が避難や避難生活に関する情報を写真、動画、テキ

ストによりアプリのマップ上に投稿し、利用者とリアルタイムで情報共有

できる機能も備えている。

・活用事例として、令和６年度地域防災訓練の際には、磐田市見付地区にお

いて避難所運営支援機能の１つであるチェックイン機能を活用した受付訓

練を実施したほか、御殿場市永原地区では市職員や自主防災組織の役員等

が地域の写真等を投稿し、被害状況の共有を行う訓練を実施している。

＜危機対策課＞

（防災に係るＩＣＴ技術の利活用）

・市町や防災関係機関と連携し災害時の被害情報を集約して管理し、ＧＩＳ

上に表示する FUJISAN を運用している。災害時には FUJISAN による市町や

防災関係機関間の被害情報に加え、住民がＳＮＳに投稿した情報も積極的

に活用し、より多くの被害状況を把握するよう努めている。

・ FUJISAN の目的は、市町や関係機関からの情報を効率的に収集・共有するこ

とにより、迅速かつ的確な災害応急対策を講じることである。

・特徴としては、クラウドコンピューティングを活用することで広域災害時

にも安定した運用が可能であり、県外に設置されたサーバーで情報処理を

行っている。専用端末や特別な回線が不要で、インターネットを通じて利

用が可能であり、Ｘなどの外部プラットフォームと連携して県民へ情報提

供を実施している。

・令和６年度は、土砂災害警戒情報などの避難情報を県公式Ｘアカウントか
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ら自動発信した。今後は内閣府の新しい総合防災情報システムと連携し、

国との情報共有をさらに強化する予定である。

・ 令和６年度から災害時における情報収集体制の強化を目的として、ＡＩ防

災・危機管理情報サービスを導入している。特徴としてはＡＩを活用して

ＸなどのＳＮＳから災害関連情報を収集し、その真偽を判定した上で必要

な情報を配信する仕組みであり、従来の FUJISAN を活用した市町からの情

報収集に加え、より広範囲で多角的な情報を把握することが可能である。

・ 令和６年度の南海トラフ地震臨時情報発表時には、このサービスを通じて

食料品や防災グッズの買い占めに関する情報を収集し、社会的影響の把握

に活用した。また、大雨や台風時には浸水被害や土砂災害、停電などの情

報を基に地域局を通じて市町に詳細を確認し、早期の状況把握に役立てて

いる。

（３）警察本部

＜サイバー対策本部 サイバー企画課＞

（県警察のＳＮＳ適正利用に向けた取組）

・県内で認知した違法ＳＮＳ関係の情報は、闇バイト関連情報や詐欺サイト

が多くを占めている。各種通報やサイバーパトロールによる違法ＳＮＳ情

報を認知した場合は、当該サイト管理者に対し削除依頼を実施している。

・令和７年春の組織改編において、これまで生活安全部に属していたサイバ

ー犯罪対策課を発展的に改組し、本部長直下のサイバー対策本部を新設し

た。あらゆる犯罪に関わるサイバー技術や捜査の支援体制を強化し、本部

長直轄組織とすることでこれまで以上に柔軟な部門横断的支援を可能にし

た。サイバー企画課とサイバー捜査課の２課で編成し、地方警務官である

警視正を対策本部長に置くことで国の機関や他県警との連帯も強化した。

また、関東管区情報通信部情報技術解析課と同一フロアとし、解析技術や

知識、資機材等を共有し解析の高度化を図った。

（ＳＮＳ型投資・ロマンス詐欺の現状、対策）

・ＳＮＳ型投資・ロマンス詐欺の県内での被害状況は、令和７年６月末現在

の速報値で件数103件、被害額は約10億円となり、件数は前年同期と比べ微

増となる一方、被害額は約4億5,300万円減少している。手口別では株式や

為替への投資目的で金銭をだまし取る投資詐欺が58件、ロマンス詐欺が45

件である。

・被害の中心層は40代から60代の現役世代であり、男女別では男性の割合が

多い傾向にある。犯行グループと接触した後、ほぼ全ての被害者が連絡手

段としてLINEへ誘導されており、被害金の送金手段はインターネットバン

キング取引等が約６割を占めるほか、ロマンス詐欺で金銭を要求する名目
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は投資が被害全体の約７割を占めている。

・ＳＮＳ型投資・ロマンス詐欺の被害防止対策として、公営競技場等の大型

モニターやデジタルサイネージを活用した広報啓発、投資詐欺の被害者が

心境を語ったインタビュー動画を県警察ホームページ上で公開するなど視

覚に訴える情報発信を行うほか、県内の企業団体と連携した従業員対策の

防犯研修会を開催するなど現役世代を含む幅広い世代に対する注意喚起を

行っている。

・県内の金融機関との間で、利用客への注意喚起とインターネットバンキン

グ取引の監視強化及び詐欺被害が疑われる取引を発見した場合の積極的な

警察通報を連携事項とする協定を締結し、体制を強化した。さらに、口座

監視を担当する職員を対象とした会議を開催し、通報の統一基準を定めて

いる。その結果、これまで金融機関からの通報を受け警察官が臨場する等

により、累計106件の被害の拡大を防止し、水際対策が強化された。

・令和７年２月、ＳＮＳ型投資・ロマンス詐欺目的で違法にインターネット

回線の中継サーバーの設置等をしていた中国人被疑者２名を電気通信事業

法違反と詐欺で検挙したほか、４月にはマッチングアプリで知り合った被

害者に対し恋愛感情を抱かせた上、未公開株の投資名目で現金等をだまし

取った20代の男女を詐欺の事実により検挙した。

（闇バイトへの対策）

・街頭キャンペーンやＳＮＳ等を通じて闇バイトの手口や危険性を紹介し、

闇バイトの可能性が疑われる情報には決して応募しないこと、応募するか

迷った場合や応募してしまった場合は、家族や最寄りの警察署や警察相談

専用電話＃9110等に相談することを情報発信している。

・学生等に向け、防犯教室や非行防止教室等の場を活用してＳＮＳを用いた

犯罪の具体例を示しながら注意喚起しているほか、教育委員会や県私学協

会、通信制高校には教育の場においても積極的な啓発を協力依頼するなど

重層的な広報啓発活動を推進している。

・関東圏で連続発生したいわゆる闇バイト強盗では、ほとんどが窓ガラスを

破壊して住宅に侵入しており、窓ガラスの防犯対策が効果的であることか

ら、地元企業の協力を得て防犯ガラスの耐久性に関する実演研修会を開催

した。また、防犯機器に精通した防犯設備士の資格を有する方をくらしの

防犯伝導士として委嘱し、防犯講話等に講師として派遣するなど、住宅防

犯機器の普及促進を図っている。

（少年に対するＳＮＳ適正利用の指導及び啓発）

・令和７年６月末現在のＳＮＳに起因する事件に関わる被害児童数は14人で、

前年同期に比べ若干の減少は見られるが、ほぼ横ばいに推移している。罪

種別では、略取誘拐が６人、不同意わいせつが２人、児童ポルノが３人な
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どで、少年を誘惑、欺き心身の未熟に乗じた不当な手段による悪質な犯罪

が発生している。

・インターネット上のＳＮＳやオンラインゲームをきっかけに、少年が性犯

罪や薬物犯罪、特殊詐欺等の犯罪に巻き込まれる事案が相次ぎ、社会問題

となっている。少年が犯罪に巻き込まれることを未然に防ぐため、ＳＮＳ

に起因する性被害防止として、スマートフォン利用に関するルールを合い

言葉とした「しずおかポリス『ふじネット』」による広報啓発活動を実施し

ている。また、静岡大学と共同制作した非行被害防止啓発教材を活用した

指導啓発活動や、サイバーパトロールによる不適切な書き込みへの注意喚

起・警告活動などの各種取組を行うほか、学校や教育委員会等の関係機関

と連携し、少年や保護者等に対する危機意識の醸成に取り組んでいる。

（オンラインカジノへの対策）

・令和７年は、６月末現在において、オンラインカジノに関係する検挙はな

いが、令和６年中は他県警察との合同捜査により賭客２名を検挙している。

・取締りは、サイバーパトロールによる違法情報収集を継続していくほか、

オンラインカジノの利用が賭博罪や常習賭博罪に当たることを周知し、イ

ンターネット等に掲載された誤った情報をうのみにしないことを県警察ホ

ームページや公式Ｘアカウントにより発信し、広く注意喚起と広報啓発を

行っている。またオンラインカジノの関心層へのターゲット広報として関

係機関や企業とも連携し、公営企業やパチンコ店などの顧客を対象とした

デジタルサイネージによる広報啓発活動を行っている。

（災害時における偽・誤情報対策）

・大規模災害時には、より多くの注意を引くために過激なタイトルや内容が

付されたり、臆測に基づく事実無根の情報が出回る傾向がある。このよう

な偽・誤情報を打ち消すため、平素から県や関係機関と連携し、ＳＮＳ等

のインターネット媒体や広報チラシなどを活用して県民への正確な情報発

信に務めている。

・災害対策に支障を生じさせないよう、違法な情報を把握した場合にはＳＮ

Ｓ事業者に当該情報の削除を要請できる枠組みも整備している。

（ＳＮＳ上での誹謗中傷や人権侵害被害者支援策）

・ＳＮＳ上での誹謗中傷や人権侵害の被害者支援は、相談窓口の利用、法的

措置、精神的サポートなど多岐にわたる。これらの対応は警察のみならず

官民の関係機関が担っており、警察に相談があった場合には、警察による

対応に加え、被害者の要望に応じて各機関の相談窓口へつなげている。

・警察が受理した誹謗中傷等による名誉毀損などの事件について、被害者が

警察でのカウンセリングを希望した場合には、警察部内カウンセラーを運

用し対応に当たっている。誹謗中傷等により「生きるのがつらい」などの
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悩みや不安を抱えている被害者には、心のケアとして、厚生労働省のホー

ムページ「まもろうよこころ」や各種相談窓口につなぐなどの対応を行っ

ている。

・警察部内カウンセラーとして対応している職員は犯罪被害者支援室に在籍

している職員１名のみであり、被害者の要望に応じたカウンセリングを継

続的に実施するため、中長期的に部内カウンセラーの育成を図っていく。

・令和７年４月には、静岡県犯罪被害者等支援条例の所管が県知事部局に移

管されたことに伴い、新たに静岡県犯罪被害者支援推進協議会が発足され

る予定である。今後は、被害者の要望に応じた相談窓口につなげていける

よう県推進協議会の構成機関・団体との連携を強化していく。

（４）企画部

＜デジタル戦略課＞

（地域社会のデジタル化支援）

・デジタルデバイド対策としてデジタルサポーター育成事業、行政や地域社

会のＤＸ促進策としてＩＣＴエキスパート派遣事業を実施している。

・デジタルサポーター育成事業は、デジタル機器に不慣れな方が取り残され

ることのないよう、県内の団体や企業の構成員を対象に講習会を開催して

いる。スマートフォンに関する基礎的な知識や操作方法等の習得を通じて

地域の中で身近な相談役として活躍できる人材を育成する。講習テキスト

にはインターネットリテラシーの章を設け、スマートフォン使用上のリス

クや偽サイト、フィッシング詐欺などについて具体的に説明し、セキュリ

ティ対策の重要性とその方法を解説した上で、適切な利用を呼びかけてい

る。

・ＩＣＴエキスパート派遣事業は、市町や団体等が行う取組に専門家を派遣

し、地域におけるＩＣＴ等の利活用を促進することで行政サービスの向上

や豊かで快適な地域社会の実現を図る。ＩＣＴエキスパートに求められる

支援内容は様々だが、リテラシー向上に関する研修会や講演会の依頼も多

く、過去３年間の派遣件数のうち 12％がリテラシー向上に関するものであ

った。一方、これらの支援を受けた受講者数は、全体の約５割を占めてい

る。

＜総合教育課＞

（大学等での情報リテラシー教育の実施状況調査）

・県内全ての大学等を対象に情報リテラシー教育の実施状況に関する調査を

行った。その結果、情報リテラシーに関する教育・啓発は県内全ての大学

等で実施されていた。具体的には、学生向けガイダンスを実施している大
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学等は19校（70.4％）、授業科目として情報リテラシーを開設している大学

等は13校（48.1％）であった。

・ＳＮＳ利用に関するガイドラインの作成状況は、学生向けが10校（37％）、

教職員向けが11校（40.7％）で作成済みであった。

・ＳＮＳに関するトラブルの相談については、15校（55.6％）が相談窓口を

設置しており、そのうち９校（33％）で相談を受けた実績が確認された。

具体的な相談事例としては、本人の許可なく写真がＳＮＳに掲載されたケ

ースや、ＳＮＳを通じた誹謗中傷などが挙げられる。

・ＳＮＳ利用に関する研修等は10校で実施されており、内容は情報セキュリ

ティ研修の開催や不適切な事案発生時の個別指導などが含まれていた。

（５）くらし・環境部

＜県民生活局 県民生活課＞

（ＳＮＳ関連の消費生活相談）

・インターネット通販やキャッシュレス決済等の普及により、消費行動のデ

ジタル化が加速している。令和６年度に静岡県及び県内市町の消費生活セ

ンター等に寄せられた相談件数は２万 6,637 件であり、そのうちＳＮＳ関

連の相談は 2,717 件と年々増加しており、令和２年度の約２倍に上ってい

る。

・ＳＮＳ等に掲載されるネット広告等をきっかけとする相談件数は令和４年

度から急増しており、令和６年度は 4,017 件で、直近５年間で最も多い数

字となった。若者だけでなく全ての年代で増加傾向にあり、相談の内容は、

初回限定で半額とされていたため１回だけ試すつもりで購入したサプリメ

ントが、実際には複数回の契約となっていたという健康食品・化粧品等の

定期購入に関する事案や、ネット広告から誘導される詐欺サイト、ＳＮＳ

で勧誘される副業・投資などが多くなっている。

（ＳＮＳ関連の消費者トラブルに対する取組）

・これまで消費者教育を積極的に行っていなかった 30 代から 60 代までのい

わゆる勤労世代や、仕事・子育て・介護等で忙しく出前講座による啓発が

難しい世代にも情報が届くように、電車の車内広告や街中のビジョン広告、

ウェブ広告等を活用し、よくあるトラブル事例や消費者生活相談窓口「１

８８」の周知を行う。

・ウェブ広告を活用した啓発として、令和４年度に制作した「ちょっと待っ

た！やばみちゃん」、令和６年度に制作した「ちょっと待った！やばみちゃ

んファミリー」など、定期購入トラブルやＳＮＳをきっかけとした投資ト

ラブルなどに関する４種類の啓発動画を制作し、被害の現場となっている

ＳＮＳ等の広告枠を活用して配信している。
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・スマートフォンは使えるがインターネット上で多い消費者トラブルに遭わ

ないための知識を身につけたいと考えている高齢者等や、家族・民生委員

など高齢者を見守る立場の方を対象に、デジタル機器やサービスの安全・

安心な使い方、インターネット上の消費者トラブルの対処法などを教える

シニア向けデジタル活用出前講座を実施している。

・消費生活相談員に対し、社会のデジタル化の進展や電子商取引の拡大への

対応をテーマとした研修を実施し、スキルアップを図っている。

・デジタル広告表示の適正化監視として、主にインターネット広告における

不適正な表示を職権探知するなど、インターネットやＳＮＳ上で消費者を

誤認させるおそれのある表示のモニタリング調査を実施し、景品表示法上

問題があれば指導等を行っている。

（６）健康福祉部

＜福祉長寿局 地域福祉課 人権同和対策室＞

（インターネットの人権問題に関する現状）

・令和６年度に実施した人権問題に関する県民意識調査において、インター

ネットに関する人権侵害のうち、特に問題が多いと考えられる事象につい

て回答を得た。最も多かった回答は、「他人を誹謗中傷する表現が掲載され

ること」で、約７割を占めた。その他にも、個人情報の流出や、メール・

ＳＮＳなどがいじめの手段として使われていることが挙げられている。

（インターネットの人権問題に係る啓発事業）

・教職員、人権擁護委員、児童民生委員、保護司など地域において人権を啓

発・指導する立場にある方を主な対象とした人権啓発指導者養成講座を毎

年開講している。インターネットの分野については、令和４年度は「イン

ターネットと人権」、令和５年度は「インターネット上の人権侵害等」、令

和７年度は「リスクとの付き合い方を考える情報モラル教育」というテー

マで実施する予定である。

・人権講演会は、令和６年度に「正しく怖がるインターネット～事例に学ぶ

情報リテラシー～」、令和７年度に「ファクトチェックとリテラシー」とい

うテーマで実施した。

・毎年 12 月４日から 10 日までの１週間は政府が人権週間と定めており、全

国各地で人権啓発の取組が行われている。本県においても、この人権週間

を中心に啓発活動を展開しており、令和４年度には、「インターネット上の

人権侵害を防止し、被害者にも加害者にもならないために」というテーマ

を掲げ、10 代から 30 代の比較的若い方々を主なターゲットとして様々な媒

体を活用した啓発を行った。
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（インターネットの人権問題の課題と対応）

・国が令和７年６月に示した人権教育・啓発に関する基本計画（第二次）の

中で、インターネット上の人権侵害の加害者の特質を示している。１つ目

は、加害者が匿名である場合が多いこと。２つ目は、恨みがあるなどの私

的感情を背景として行われるものに限らず、自分の正義感に基づいて行っ

た言論が誹謗中傷に至ってしまうケースがあること。３つ目は、閲覧者数

の増加によって広告収入が増えることから、ＳＮＳ上において収入を得る

ことを目的とするケースがあることが指摘されている。こうしたことを踏

まえ、被害者にならないための留意点や被害者になったときにどう対応・

相談するかという周知も必要だが、今後は加害者にならないため情報発信

にも責任が伴うこと、そういった観点からの教育ないしは啓発にも重点を

置く必要がある。

・総合計画の分野別計画として静岡県人権施策推進計画を策定しており、令

和７年度は第３次の計画期間の最終年度となることから、第４次改定に向

けた作業を進めている。改定作業に当たっては、女性、子ども、高齢者と

いった様々な分野におけるインターネット上の人権に関する課題について

も、必要な箇所にインターネット上の人権問題の観点を適宜盛り込み、計

画に反映することを検討している。

＜こども若者局 こども政策課＞

（しずおかこども幸せプランの推進）

・令和７年３月に「ふじさんっこ応援プラン」と「若い翼プラン－第４期静

岡県子ども・若者計画－」を包含する一体的な計画として「しずおかこど

も幸せプラン」を策定した。推進体制として、副知事を本部長とする静岡

県こども・若者施策推進本部を設置し、全庁を挙げて少子化対策、子ども・

子育て支援、子どもの貧困対策等に取り組んでいる。

・ＳＮＳの適正利用対策については、第４章 第 1の７「こども・若者の自殺

対策、犯罪などからこども・若者を守る取組」の②安全・安心の環境整備

（情報モラル）に位置づけている。子ども・若者が情報社会に生きる主体

者として、安全で適切な考え方や態度を身につけるための取組を進めると

ともに、インターネット空間における犯罪防止に向けた啓発や教育につい

て、教育委員会の高校教育課・社会教育課、県警察本部が、関係部署と連

携して取り組んでいる。

＜こども若者局 私学振興課＞

（私立学校の取組状況）

・児童生徒に対するインターネット・リテラシーやスマートフォン等の適正
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利用に関する啓発指導については、情報や道徳等の授業のほか、年度当初

や長期の休業前を活用した講習会・研修会等により、ＳＮＳの適正利用に

取り組んでいる。

・多くの学校では教職員による指導に加え、外部機関と連携した講習や研修

等が行われており、高校では 44 校中 31 校、中学校では 27 校中 20 校とそ

れぞれ７割以上に達している。小学校では５校で６割となっている。

（外部機関との連携）

・私立学校が連携している外部機関として最も多いのは、インターネット依

存対策プログラムや誹謗中傷等のパトロールを専門に行うＮＰＯ法人など

であり、ＳＮＳ等のインターネットの適正利用に関する研修や講習を実施

している。

・地元の警察と連携した取組を行っている学校もあり、警察職員やスクール

サポーター、警察ＯＢ等の派遣を受け、インターネット、スマートフォン

使用を通じた犯罪防止等の観点からＳＮＳ等のインターネットの適正利用

に関する研修や講習を実施している。

・携帯電話のキャリアや販売店と連携し、情報モラルの啓発活動の一環とし

て、総務省や文部科学省と連携したｅ-ネットキャラバンの仕組みを活用し、

ＳＮＳ等インターネットの適正利用に関する研修や講習を実施している。

（保護者との連携）

・スマートフォンやインターネットの適正な利用に関する周知啓発について

は、保護者の理解の下、家庭での働きかけも非常に重要であると考えてお

り、入学時のオリエンテーションや三者面談等の機会を活用した保護者理

解の醸成、インターネット依存度テストへの協力、夏季休業期間中の保護

者の見守りの要請など、保護者の協力を得ながら取組の効果を高めようと

する学校もある。

（県の私立学校に対する支援）

・県教育委員会と連携した支援として、スクールネットパトロールで察知し

た個別の私立学校に関する情報を関係校へ情報提供したり、県教育委員会

が実施するＳＮＳ等の講座情報を私立学校に提供するなど、後方支援を行

っている。

・インターネットに関連するトラブル等について文部科学省等から随時、情

報提供があるため、県が情報を受けた際には速やかに各私立学校へ提供す

ることで支援を行っている。

（今後の課題）

・非行、いじめ、不登校など従来の生徒指導上の課題に加え、スマートフォ

ンやインターネットを介した見えにくいトラブルの頻発により、従来の学

校の生徒指導体制では十分に対応できない事案が増加している。
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（７）教育委員会

＜教育政策課＞

（インターネットを通じて行われるいじめへの対策）

・人権教育の推進として、毎年、教職員向けの指導資料「人権教育の手引き」

を作成し、全小学校及び県立学校の教員にリーフレットを配付している。

・相談体制の整備として、児童生徒の個々の悩みに応じて適切な窓口につな

げるためのポータルサイト、「なやみ相談ナビ『はなそっと』」を開設して

おり、登録窓口数は現在 129 機関、令和６年度の閲覧回数は１万 8,710 件

であった。

・ＳＮＳを活用した相談体制として、健康福祉部と連携し、いじめ等悩みが

深刻化する前に気軽に相談できるようLINEを活用した体制を構築しており、

公認心理師等が相談に対応している。令和６年度は、2,618 件の相談に対応

した。

・教職員の研修では、４月を「いじめ防止啓発強調月間」と位置づけ、学校

でいじめ問題に関する校内研修を実施し、ＳＮＳ上のやり取りによるトラ

ブル防止を考える「いじめ対応確認シート」などを配付している。

・関係機関との連携として、県いじめ問題対策連絡協議会では、ＳＮＳに起

因するトラブル事例を基に意見交換を行った。また、県人権擁護委員連合

会では、子どもが性犯罪や性暴力の加害者・被害者・傍観者にならないよ

う命の尊さを学ぶ「生命（いのち）の安全教育」の講義を行い、ＳＮＳに

起因するトラブルやスマートフォンに関するトラブルを事例として取り上

げて演習を行った。

＜義務教育課＞

（小中学生への情報リテラシー教育）

・小中学校では、特別活動において携帯電話会社が実施する「携帯スマホ講

座」を活用し、児童生徒が事例を基に適切な活用方法について学んでいる。

これらの講座は、長期休業前に実施することで、安全意識を継続できるよ

う配慮している学校が多い。また道徳の授業では著作権や肖像権などに触

れ、自他の権利や規則を尊重する心情を育んでいる。総合的な学習の時間

では、探求活動の中で情報の収集・整理・分析を行う過程を通じて、情報

リテラシー能力の育成に努めている。

・中学校では、技術・家庭（技術）分野において「Ｄ情報の技術」として、

情報セキュリティに関する基礎的な技術の仕組みや情報モラルの必要性に

ついて学習している。

・これらの教科指導は、発達段階に応じて学習を進めるとともに、専門的な
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知識・技能を有する外部講師を活用し、具体的な事例を基に適切な使い方

について学んでいる。

（小中学校での情報リテラシー啓発等）

・社会教育課から提供されるリーフレット等を活用し、保護者が集まるＰＴ

Ａ総会や授業参観、懇談会等において親子でＳＮＳ等の利用について話し

合う機会を設けている学校もある。携帯電話やスマートフォンの保持は保

護者の判断によるため、家庭での適切な使い方について理解を促している。

・ネットパトロール制度を導入している市町教育委員会もあり、端末の使用

状況を把握しながら、ネットリテラシーの向上に努めている。

（小中学校におけるＳＮＳトラブル被害状況と対応）

・具体的なトラブルの事例としては、悪口や誹謗中傷等の悪質な書き込み、

ネット上での仲間外れ・無視等、写真や動画等の悪質な投稿・拡散、ルー

ルを違反した不適切な使い方等が挙げられる。また、悪意のある言葉や絵

文字の送信、ＳＮＳを通じた性的な話題の発信や、画像の送信要求、修学

旅行等で撮影した写真を本人の許可なく公開するなどの事象も確認されて

いる。

・学校等ではネット上のトラブルについて丁寧に事実確認を行った上で、保

護者等と連携しながらＳＮＳの適正利用に関する指導を実施している。ま

た肖像権やプライバシーの保護など個人情報保護法等の法的根拠を示しな

がら、自覚と責任を持った行動ができるよう具体的な指導を行っている。

・市町教育委員会の中には、インターネットを通じたいじめや犯罪、個人情

報の流出等の被害を未然に防止するため、学校ネットパトロールを導入し

ているところもある。

＜高校教育課＞

（高校生への情報リテラシー教育）

・高校の必履修科目「情報Ⅰ」では、問題の発見・解決に向けて、事象を情

報とその結びつきの視点から捉え、情報技術を適切かつ効果的に活用する

力を全ての生徒に育むことを目的としている。単に情報機器の操作方法を

学ぶのではなく、情報社会における様々な課題に対応できる多角的な視点

と実践的な力を育成する情報リテラシー教育を目指しており、情報の科学

的な理解を基盤として、情報モラル、情報セキュリティ、データの活用な

どの要素が総合的に扱われることを目指している。「情報Ⅰ」の授業は２単

位で、週２時間の授業を１年間通して学習する科目であり、ＡＩの活用、

ＳＮＳの役割、個人情報の適切な取扱いなども内容に含まれている。

（スクールネットパトロール）

・スクールネットパトロールの結果は、危険度を含めて毎月各高等学校に送
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付する運用が定着している。特に、個人が特定される情報や誹謗中傷など

危険度が高いと判断される場合には、当該生徒に対してＳＮＳの情報リテ

ラシーを踏まえた指導を行っている。

・平成26年度以降、インターネットを通じて行われるいじめ問題に対応する

専門業者への委託事業として実施している。具体的には、インターネット

サイトにおける生徒の書き込みを監視・調査し、不適切な内容が確認され

た場合には、最終的にプロバイダへ削除依頼を行っている。

・内容はリスクレベルで高・中・低に分類されており、最も高いレベルには

犯罪予告、生徒の生命に関わること、いじめなど緊急性の高い内容が含ま

れる。これらはリスクレベル「高」として速やかに委託業者から県教育委

員会に報告され、県教育委員会は直ちに学校へ連絡し、学校は関係機関と

連携して適切に対応している。

・令和６年度において、リスクレベル「高」の事案はゼロ件であった。リス

クレベル「中」、「低」になると件数が増え、最も多いのは「低」である。

緊急性は高くないものの、県教育委員会が情報を受けた時点で各学校へ定

期的に共有し、生徒を特定できる場合は個別に指導し、特定できない場合

でも学年集会や全校集会などでの意識啓発に活用している。

・成果としては、生徒自身の書き込みや具体的事例に基づき的確な指導が可

能となり、本事業が生徒による安易な書き込みの抑止にもつながっている。

（今後の課題）

・非行、いじめ、不登校など従来の生徒指導上の課題に加え、スマートフォ

ン等のマナーやインターネットを介したトラブル、生徒を取り巻く環境変

化に伴い、学校には従来の生徒指導の枠を超えた、より広範な分野におけ

る知識、経験、対応力が必要である。

＜社会教育課＞

（青少年を取り巻く有害情報環境対策）

・静岡県ネット安全・安心協議会は、学識経験者、携帯電話事業者、ＮＰＯ

法人、静岡県警察本部など計11名の委員で構成される有識者会議である。

年３回開催し、インターネット上の有害情報環境対策やスマートフォン等

の情報端末の使用に関する課題への施策を検討している。

・小中学校ネット安全・安心講座は、携帯電話事業者、静岡県警察本部と連

携し、県内小中学校及び特別支援学校の児童生徒、保護者、教職員を対象

とした情報モラル講座である。ＳＮＳの発信や誹謗中傷などをテーマとし、

各携帯電話事業者が実施する安全教室の内容に沿って行うほか、学校側の

希望に応じて県警察職員による講話を組み合わせることも可能である。令

和６年度は政令市及び私立学校を除く県内小中学校464校のうち247校から
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申込みがあり、講座を実施した。

・家庭教育の観点から、スマホルールアドバイザーによる啓発活動を実施し

ている。スマホルールアドバイザーは、小中学生の保護者等に対して安全

なネット利用に関する助言を行い、家族で話し合ってスマートフォン使用

時のルールを決めることの重要性を啓発する地域ボランティアである。県

内複数会場で養成講座を実施しており、講師はＮＰＯ法人や静岡県警察本

部の職員が務める。令和６年度は４会場で養成講座を実施し143名から申込

みがあった。受講後は学校や市町教育委員会からの依頼による講習会の実

施や、自身のフィールドを活かした保護者等への啓発活動を行っている。

受講者のうち連絡先の提供に承諾いただいた方についてはリスト化し、各

市町教育委員会を通じて学校へ配付している。令和６年度において、アド

バイザーリストへの登録に承諾いただけた方は114名であり、アドバイザー

による啓発人数は１万3,370名であった。

・啓発物「家族で話そう！わが家のスマホルール」のワークシートは、ネッ

ト安全・安心協議会の委員監修の下で作成している。マル・バツクイズ等

を活用し、誹謗中傷や偽・誤情報などに関する知識の確認や、家族でスマ

ートフォンの使い方を考えることができる内容となっており、県内全ての

小学４年生及び中学１年生の保護者に配付している。このワークシートは、

小中学校のネット安全・安心講座で紹介されるほか、スマホルールアドバ

イザーによる啓発活動にも活用されている。令和７年度は、電子媒体によ

り全児童生徒に配付できるよう作成を進めている。

・乳幼児を持つ保護者向け啓発チラシは、インターネットやスマートフォン

の利用開始年齢が低年齢化していることから、保護者による安全な利用方

法や家庭内でのルールづくりを啓発する目的で、令和６年度に作成した。

健康福祉部の協力を得て、市町を通じて法定健診等の機会に保護者へ配付

している。
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５ 先進地調査

当委員会では、視察先として、インターネット上の誹謗中傷・人権侵害防止条

例に基づいて施策を行う大阪府庁、ＳＮＳに起因する犯罪等、サイバー犯罪の取

締りを行う京都府警察、人権問題に関する調査・研究を行う公益財団法人世界人

権問題研究センター、子どものネット問題やネットいじめ等への対応を研究する

兵庫県立大学環境人間学部 竹内和雄教授の４カ所を訪問し、調査を行った。

（１）大阪府庁（府民文化部人権局人権擁護課）（大阪府大阪市）

「大阪府インターネット上の誹謗中傷や差別等の人権侵害のない社会づくり条

例」と条例に基づく取組等について説明を受けた。

《概 要》

（インターネット上の人権侵害に関する国の状況等）

・日本では、Windows95 が出現した頃からインターネットが急激に普及し始め、

2000 年代初頭に高速回線ＡＤＳＬが可能になり、様々なＳＮＳが登場するき

っかけとなった。その後、スマートフォンが普及し始め、iPhone が登場し、

2008 年に Twitter の日本語対応が開始されると、リアルタイム性や手軽さか

ら政治家や著名人の発信ツールとして注目された。2012 年に携帯電話が４Ｇ

化し、それ以降、画像がスムーズにアップロードできるようになると、写真

共有などに特化した Instagram や、YouTube、LINE などＳＮＳの利用スタイル

が確立した。

・平成 13 年 11 月には、プロバイダの責任を制限し、一定の免責規定を設ける

「プロバイダ責任制限法」が成立した。それまでは、名誉毀損の問題は週刊

誌や新聞などのマスメディアが対象であり、出版社等に配布者としての責任

を追求するものであったが、プロバイダは原則として意思を表明する場を提

供する立場であり、マスメディアと同様の責任を負わせることは難しいとい

う事情があった。このためプロバイダの責任を一定程度制限しつつ、被害者

の救済も可能とする法律が制定されたという背景がある。

・平成 21 年には、総務省が委託事業として違法・有害情報相談センターを設立

した。平成 22 年度の相談件数は 1,337 件だったが、令和５年には 6,463 件に

増加し、誹謗中傷やプライバシー情報の流出に関する相談が多数を占める結

果となっている。

・令和４年６月、改正刑法が成立し、侮辱罪の法定刑が「拘留又は科料」から

「１年以下の懲役若しくは禁錮若しくは30万円以下の罰金又は拘留若しくは

科料」へと引き上げられた。侮辱罪に懲役が新たに加わったことは、120 年ぶ

りの大きな改正として非常に話題となったが、大きな影響を与えたのが、木

村花さんという女子プロレスラーの方が誹謗中傷によって自ら命を絶った事

件である。この改正から３年を迎え、法務省では外部の有識者を交えた検討

会を設置し、運用状況の検証や、厳罰化がそもそも必要か、表現の自由の妨
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げになっていないかをチェックするということである。

・令和６年５月には「プロバイダ責任制限法」から「情報流通プラットフォー

ム対処法」に改正され、大規模プラットフォーム事業者に対し、削除対応の

迅速化や運用状況の透明化に係る措置を義務づけた。この法の下では、総務

大臣が大規模なプラットフォーム事業者を指定し、指定されたプラットフォ

ーム事業者は、削除申出窓口の整備・公表、体制整備、削除申出に対する判

断、通知を公表するという削除対応の迅速化、また、削除基準の策定・公表、

削除した場合の発信者への通知、運用状況を公表するという運用状況の透明

化を行う義務が課されている。

（大阪府インターネット上の誹謗中傷や差別等の人権侵害のない社会づくり条

例について ）

・本条例は、議員提案により成立、令和４年４月に施行され、その後、令和５

年に改正を行った。行為者に対して反省を促す対応をどのようにすべきかは、

行政側が有識者会議を開いて整理するよう附則に定められ、令和５年 10 月に

有識者会議を開催し、具体的な発信者に対する削除要請や説示・助言に関す

る条項を追加した。

・本条例の狙いは、インターネット上の誹謗中傷や差別、人権侵害を防止し、

府民の誰もが加害者にも被害者にもならないようにすることである。被害者

向けの相談窓口は従来から設置されていたが、加害者についてもインターネ

ットの特性上、情報の回収は難しく、一時的な感情で発信した内容に後悔す

るケースがあることから、加害者にも相談窓口の門戸を開いている。被害者・

加害者の双方に対応する相談窓口を設け、そもそも加害者にならないことが

重要であるが、万が一加害者となった場合にもフォローしていく。

・「府の責務」（第３条）として、行為者及び被害者を発生させないための政策、

被害者を支援するための政策並びに行為者が再び誹謗中傷等を行うことを抑

制するための政策を実施することとしている。

・第６条の「事業者の責務」は改正時に設けられた。おそらく今の社会人世代

は、インターネットを教育で学んだことがなく、我流で過ごしてきた世代で

あり、意外とこういった世代がネットで誹謗中傷などをする可能性があるだ

ろうということで、事業者の方にインターネットリテラシーの向上や、府が

実施する啓発などに協力いただき、今まで我流でインターネットにふれてき

た方にも、インターネット上の誹謗中傷をしないということを学んでもらう

べく、事業者の責務とした。

・第８条の「基本的施策」がこの条例の肝となるが、第１号では府民の年齢・

立場に応じたインターネットリテラシーの向上に資する施策、つまり啓発で

ある。小学生から社会人まで幅広い年代の方に対してインターネットリテラ

シーを向上させることを主眼としている。また、相談体制がこの条令の中で
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最も重要と考え、第８条の４つの号のうち、２つで相談体制の整備を設けて

いる。第２号では「被害者の心理的負担の軽減等に関する相談支援体制の整

備」、第３号では「行為者の誹謗中傷等を抑制するための相談支援体制の整備」

としており、誹謗中傷が起こってしまった際には、被害者には心理的負担を

なるべく軽減する相談体制を、行為者には誹謗中傷を抑制し、反省を促す相

談支援体制を整備することとしている。その他、第４号では、「条例の目的を

達成するために必要な政策」として、相談事業、啓発事業以外にも、目的達

成のために必要な事業を適宜実施することとしている。

・第 12 条の「削除要請等」は、被害者がプロバイダ事業者に削除要請を行って

も情報が削除されない場合に、大阪府が不当な差別的言動があることが明ら

かであると判断した場合には、府がプロバイダ事業者等へ削除要請をし、同

時に国、法務省に対して通報を行う。また、プロバイダ事業者に削除要請を

してからある程度期間が経過しても情報が残っている場合には次の段階に移

り、第 13 条の説示・助言を発信者に対して行うこととしている。不当な差別

的言動に係る情報を発散・拡散したことが明らかで、必要であると府が判断

した場合には、その行為者に対し説示・助言を行い、反省を促す。

・「説示・助言」は法学上、行為者に対する行政指導である。他府県の事例では、

反省を促す際に第三者委員会に諮ったり、行為者に行政指導を行う前に意見

陳述の機会を設定したりしているが、大阪府ではそのような手続きは行って

いない。これは「説示・助言」について、有識者会議の中で検討した結果で

ある。第三者委員会で不当な差別的言動か否かを議論していると時間が経過

し、次の行為に移ることが困難になるという弱点がある。正確性を担保しよ

うとすれば、第三者委員会の諮問や行為者に対する意見陳述を行うことは必

要であり、そうすれば行政指導に的確性が生まれる一方、迅速性には大きく

欠けるという結果が出た。大阪府は迅速性を優先することとし、第三者委員

会の諮問、意見陳述の設定を行わないこととした。ただし、行政指導を何で

も自由に行えるわけではなく、大阪府知事として不当な差別的言動が明らか

であると認める場合のみ説示・助言を行うという極めて限定的に絞った形で

行っている。一方、大阪市のヘイトスピーチ条例などでは、第三者委員会を

設置し、幅広く様々な表現が差別的言動かどうかをまず議論するという仕組

みで行っているが、そうなると時間がかかってしまうため、各県で誹謗中傷

に対してスピード感を取るか、正確性を取るかということで、特色として違

いが出てくると思う。

（条例に基づく府の取組）

・相談と啓発を二本柱として実施している。相談対応として、大阪府インター

ネット誹謗中傷トラブル相談窓口「ネットハーモニー」を令和５年 11 月６日

から設けている。対象者は、大阪府内に在住、在勤、在学している方やその
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親族の方で、相談方法は LINE や電話のほか、メール、ＦＡＸ、手紙でも受け

付けており、面接も可能である。また、弁護士に無料相談をすることができ

る。被害者からの相談はもちろん、実際に誹謗中傷をしてしまい、反省して

いるがどうしたらいいのかという加害者側の相談もある。

・啓発としては、「○○月間」を設けて取組を集中的に行うことが効果的である

と考えており、この条例の推進月間も設けている。推進月間では、プロスポ

ーツチームと連携した啓発活動や、若者がよく訪れると思われる場所にター

ゲットを絞ったデジタルサイネージによる広報、大阪メトロ駅構内での啓発

活動などを行う。そのほか、Ｘ、LINE、YouTube にて差別や誹謗中傷に関する

キーワードで検索した利用者に注意メッセージを表示するターゲティング広

告を通年で実施している。

・職員による誹謗中傷等の防止にかかる出前講座を、講義形式とワークショッ

プ形式で行っている。スマートフォン使用者の低年齢化から、小学校からの

依頼が増えている。また小学校の先生やＰＴＡからは、ワークショップ形式

の希望を頂いている。相談で把握した事象を啓発や今後の差別事象の対応に

生かしていくという仕組みを、この条例の中でつくることができるのではな

いかと思っている。

・削除要請の要件は２つあり、１つはインターネット上で特定の個人に対する

不当な差別的言動の侵害情報であること、もしくは当該個人によって構成さ

れる集団又は府内の特定の地域に対するものであることで、例えば特定の民

族に対し「どこどこの何とか人の方」といった差別的言動を行うものなどで、

これは、大阪府においていわゆる旧同和地区に対する差別が強かったという

時代背景がある。また２つ目は、侵害情報による被害者からの申し出があっ

たときに削除要請するということを原則としているが、大阪で特有のいわゆ

る同和地区への差別や同和地区をさらすような映像などについては、原則と

して被害者の申し出があったときに大阪府が動くが、非常に悪質性の高いも

のについては、申し出がなくとも大阪府が動く仕組みにしている。

・「不当な差別的言動」は極めて制限的に扱っているが、相当な差別的言動に当

たらない、差別的言動で人格権を侵害するというところまではいかないが、

悪質性があるものはプロバイダに情報提供している。また、削除要請に応じ

ない場合に、発信者が明らかであって必要と認めるときには反省を促すこと

ができる（説示・助言）としている。

（２）京都府警察（サイバー対策本部）（京都府京都市）

《概 要》

（京都府警察サイバー対策本部の取組について）

・京都府警察では、平成 10 年代にまだサイバー犯罪が「ハイテク犯罪」と呼ば
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れていた時代から、体制面や捜査等に力を入れて進めていた。平成 11 年に生

活安全特別捜査隊の中にサイバー担当を設置し、２年後には生活安全企画課

内にハイテク犯罪対策室が誕生したが、その年に世界で初めてファイル共有

ソフトの利用者の摘発を京都府警察が行った。警察庁にサイバー部門が誕生

したのは平成 16 年であり、京都府警察が先行して専門の部門を立ち上げてい

た。平成 23 年にサイバー犯罪対策課が立ち上がり、その後、人事担当部門に

おいてサイバーの人材育成を行う室が立ち上がるなど、様々な分野でサイバ

ー部門に関わる体制整備がされてきた。警察庁では令和４年にサイバー警察

局が立ち上がり、京都府警察では令和５年にサイバーセンターを設置し、そ

れを発展的に解消する形で令和６年にサイバー対策本部が立ち上げられた。

・サイバーセンター設置以前は、サイバー関係部門が庁内に分散しており、警

務部でサイバー人材育成、生活安全部でサイバー犯罪捜査と被害防止対策、

刑事部で技術支援、警備部で重要インフラ等に対するサイバー攻撃対策を扱

い、各々でサイバー関係の業務を進めていた。令和５年３月に業務を集約す

るとともに、インシデント機能をさらに強化するため、生活安全部の中にサ

イバーセンターとして集約した。その際、捜査部門と技術支援部門の一体化

を進め、サイバー部門以外の事件担当の捜査局だけでは対応が難しい事件を

支援することを目的として、技術支援を強化した。機動解析係には技術力の

ある職員を配置し、データ支援でも活用しやすい資機材を合わせて配備する

ことで、ランサムウェアやサイバー攻撃などのインシデントにも適切かつス

ピーディーに対応できる環境を整えた。令和５年に一部の集約や体制確保を

進めた上で、令和６年春に警備部門も統合し、サイバー対策本部が発足した。

・令和６年の組織体制整備においては、重要インフラ等に対するサイバー攻撃

対策を担っていた警備部門の担当を課に格上げし、サイバー対策本部内にサ

イバー攻撃対策課として新設した。捜査支援、機動解析、技術支援について

もサイバーサポートセンターとして組織を充実させ、サイバー捜査課に立ち

上げた。サイバーサポートセンターには、郡部拠点となる南部・北部のサポ

ートセンターも合わせて設置し、府内全域を強力にサポートできる体制であ

る。

・サイバー対策本部には、人材育成と被害防止対策を担当するサイバー企画課、

サイバー犯罪の捜査や現場の捜査支援を担当するサイバー捜査課、重要イン

フラ事業者を狙ったサイバーテロ対策等を担当するサイバー攻撃対策課の３

所属があり、約 100 人体制である。他部門と比較すると小規模な部門であり、

顔の見える体制で、合同での施策の推進など緊密な連携体制を取れている。

・令和７年にさらに体制の強化を行い、企業のランサムウェア等の被害防止を

はじめとした事案対処の強化を目的に、重要インフラ事業者や経済団体等が

集中する警察署（下京警察署、南警察署）を選び、警察署内に専従体制とし
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てサイバー対策係を新設した。両署のサイバー専従体制は、署内の課長級を

含め５名程度の体制で、サイバー人材の確保及び育成、サイバー犯罪被害防

止対策、サイバー事案の捜査等を行っている。

・犯罪の手口の実態解明を行い、それを広く周知することも重要と考え、サイ

バー対策本部が設置されて以降は年２回、「サイバー犯罪等の情勢及び京都府

警察の取組」として府内におけるサイバー空間の情勢及びサイバー部門各課

の取組について記載した資料を公開し、広報している。

・サイバー部門及び他部門捜査員のサイバー対処能力向上に向け、平成 26 年度

から研修を実施している。研修を終了すると、サイバー捜査官という形でサ

イバー企画課が管理する名簿に載り、令和６年度末時点で府警内に累計 82 人

が登録されている。サイバー部門の捜査員も研修に参加するが、他部門の捜

査員の底上げやさらなる能力強化も主眼としているため、他部門から受け入

れ、またその部門に戻って、ネットを悪用した犯罪が他部門で発生した際に

も対応できる体制を強化したいと考えている。また、サイバー部門の者や、

もともと技術力があり、さらに伸ばしていきたい者に向けて、令和２年度か

ら、より高度かつ専門的な知識を習得することを目的に、サイバー特別捜査

官という上級者向けの研修制度も実施している。こちらも修了者は名簿で管

理され、令和６年末時点で累計 39 人が研修を修了している。

（京都府警察におけるＳＮＳに関する検挙事例等）

・LINE やＸ、Instagram 等一般的なＳＮＳのほか、テレグラムのような秘匿性

の高い通信アプリなど、様々なＳＮＳが犯罪に悪用されている。そのため京

都府警察では、あらゆるＳＮＳを対象にサイバーパトロールを進め、犯罪者

の摘発を行っている。

・ＳＮＳをはじめ、インターネットがあらゆる犯罪に関係しており、部門を問

わず犯罪捜査にサイバーに関する知識や技能が必要不可欠となっている。そ

のため京都府警察では、サイバー捜査課内に京都府警察のサイバー捜査全般

を支援するサイバーサポートセンターを設置している。サイバーサポートセ

ンターには、情報処理に関する高度な国家資格などを有する捜査員を配置し、

高度な解析機器を充実させて、支援要請に適切かつスピーディーに対応でき

る環境を確保しており、各部門からの要請に応じて現場における捜査支援及

び端末機器の解析など技術的支援を行っている。

・サイバー犯罪等に関する相談の受理状況については、毎年５千件を超える相

談を受理しており、令和６年は７千件近い相談を受理した。令和７年上半期

中では 3,433 件の相談を受理しており、詐欺や悪質商法等に関する相談が最

も多い。

・ネットリテラシーの向上に関しては、ＨＰやＳＮＳで最新事例や注意喚起を

発信するほか、企業・団体と連携してイベントを開催したり、社会人ボラン
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ティアであるネット安心アドバイザーが学校や児童館等にてネットトラブル

対策の講演を行うなど、事例や対策の広報・啓発を様々な世代に対して行っ

ている。

（３）公益財団法人 世界人権問題研究センター（京都府京都市）

世界人権問題研究センターにおける「インターネットと人権・情報空間に

関する憲法問題」プロジェクトチームでは、インターネットと人権侵害や被

害、偽・誤情報等の問題への対応と、表現の自由の保障のあり方や情報空間

への国家の関与等について、憲法上の観点から研究している。

同プロジェクト所属の慶應義塾大学メディア・コミュニケーション研究所

水谷瑛嗣郎准教授より、インターネットと人権に関する法的問題について説

明を受けた。

《概 要》

（デジタルメディア環境の現状）

・ソーシャルメディア自体、いろいろな可能性があり、今までのマスメディア

を中心にしたメディアの利用とは一線を画す効用があるが、他方でリスクや

課題も秘めている。ソーシャルメディアを運営している事業者を法律やその

他のルールによってきちんと透明化し、管理していくことが非常に重要にな

ってくる。

・メディア領域研究者の共通理解として、欧米で起こったことがだいたい８年

～10 年後位に日本で起こると捉えられている。例えば令和６年の参議院選挙

や兵庫県知事選ではソーシャルメディアが良い意味でも悪い意味でも選挙に

影響を与えるようになってきたが、2016 年のアメリカ大統領選挙やイギリス

のＥＵ離脱の国民投票時には、偽情報を含めた様々な情報が出回って影響を

与えており、７、８年後に日本で同じようなことが起こった。

（プラットフォーム事業者とコンテンツモデレーション）

・基本的にマスメディアはコンテンツを作る側で、プラットフォーム事業者は

コンテンツを流通させる側であり、グローバルに国境を越えて、しかもその

流通を止めることも、流通させるものを選ぶこともできるという大きな影響

力を持っていることになる。ソーシャルメディアを運営するデジタルプラッ

トフォーム事業者は、自分たちの流通環境をデザインして管理する力、情報

環境形成力を有し、いまや国家に匹敵する力を持つと言われている。

・ソーシャルメディアにおいて、ルール（コミュニティ規定）を定めて違反コ

ンテンツを削除することをコンテンツモデレーションという。2021 年１月～

３月に TikTok が世界中で削除した約 6,200 万件の動画のうち、人間の手が入

らずＡＩだけで機械的に削除した投稿は約 900 万件、約 14％だったが、2023

年 10 月～12 月では、動画削除総数 1億 7,000 万件強のうち、ＡＩだけで自動
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削除されたものが約 1 億 3,000 万件、約７割であった。メタ社のある報告で

は、世界規模で１日１億件の違反審査を行っているとのことだが、仮にこの

ときエラーが１％出たとしても、１億件の１％は 100 万件となり、毎日 100

万件の投稿が過剰に削除されたり、あるいは取りこぼされたりしている（偽

陽性／偽陰性）可能性がある。

・プラットフォーム事業者のコンテンツ管理の背景には、アテンション・エコ

ノミーと呼ばれる経済原理がある。多くの無料のソーシャルメディアのプラ

ットフォーム事業者は、広告主に魅力的に見せるため、「これだけのユーザー

が毎日アクセスし、これだけの時間滞在している」ということを指標にして

いる。中身が正確だからそのコンテンツがたくさんクリックされるとは限ら

ず、いかに刺激を与えられるかがネットの世界では重要となる。

（情報流通プラットフォーム対処法）

・プラットフォーム事業者が非常に強大な力を持っている現状があるが、その

力に対し、社会的責任はあまり議論されてこなかった。ＥＵでは先んじてデ

ジタルサービス法を制定し、プラットフォーム事業者に社会的責任を科した。

日本でもプラットフォーム事業者に対するガバナンスをしっかり入れる方向

に転換した。

・令和７年４月に施行された情報流通プラットフォーム対処法（情プラ法）で

は、権利侵害情報に対する迅速化規律と送信防止措置に対する透明化規律が

盛り込まれている。迅速化規律とは、権利侵害の申出があった情報について

プラットフォーム事業者が迅速に削除する義務があるのではなく、あくまで

被害者からの申出に対して、削除するかどうかの判断と結果通知を迅速に行

う義務である。権利侵害との申出があった情報が全て法的に権利侵害に該当

するとは限らず、実際には名誉毀損やプライバシー侵害に当たらない可能性

もあるため、申出があった情報を全て迅速に削除することは、表現の自由に

とって非常に問題となる。

（今後の課題）

・迅速な削除とエラーはトレードオフの関係にある。迅速な削除と言えば言う

ほど過剰削除を引き起こす可能性がある。ただし、児童ポルノなど削除をた

めらって情報が漏れた場合には大きな権利侵害につながるようなカテゴリに

ついては、過剰削除を許容する余地があると思われる。一方で、誰かが動員

して違反通報を大量に入れると、プラットフォーム側がエラーを引き起こし

て削除する可能性があり、「迅速に消せ」という話になると、ハックする者に

有利になる可能性がある。

・地方自治体が大規模デジタルプラットフォーム事業者と向き合うのはかなり

困難であり、同様の課題を抱える自治体同士の連携が重要である。コンテン

ツの審査をプラットフォーム側が優先的に行うトラステッドフラッガーとい
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う仕組みがあり、日本では法務省の人権擁護局が YouTube のトラステッドフ

ラッガーとなっている。このトラステッドフラッガーに自治体間で共同した

機関として参画することも考えられる。

・自治体におけるインターネットモニタリングや削除要請の法的性質も問題で

ある。削除要請には強制力はなく、プラットフォーム事業者に削除義務が発

生するわけではない。事業者に対する削除要請が、行政・自治体側からの行

政指導なのか、あるいは日本の法律上は違法な権利侵害情報が残っていると

いう情報提供なのか、また、権利侵害情報への対応は本来、被害者とその代

理人が行うものであり、代理人資格を持った弁護士が代表するのが原則だが、

自治体がその代理をやってよいのかどうかなど、モニタリングや削除要請が

法的にどういう性質のものなのかについてを議論しなければならない。

・インターネット上の投稿が基本的人権で保証される表現の自由であるとして

も、特定の個人に対して大量の誹謗中傷の投稿を送りつけたり、ソーシャル

メディアのダイレクトメッセージ機能で毎日のように誹謗中傷を送ってくる

行為は表現の自由ではないと思われるため、表現のやり方に着目した規制は

必要であり、厳格な規制があってもよい。

（４）兵庫県立大学 環境人間学部（兵庫県姫路市）

ネット問題、ネットいじめ等、課題を持つ子どもへの対応を研究されてい

る竹内和雄教授より、子どもを取り巻くネットの諸問題等について、「スマ

ホ時代の議員が知っておきたいこと」と題して説明を受けた。また、竹内教

授が代表を務める一般財団法人ソーシャルメディア研究会に所属する学生

から、ネットリテラシー啓発活動の説明を受けた。

《概 要》

（子どもの置かれている現状）

・令和４年に内閣府が実施した青少年インターネット利用環境実態調査による

と、子どものネット利用率は１歳児では 33.7％だが、２歳児になると 62.6％

と過半数を超え、２歳からネット利用が「常識」となっている現状がある。

・テレビと YouTube が全く違うのは、テレビは番組が終わるが、YouTube はいつ

までも見ることができてしまう点である。働いている女性が夕方ずっと子ど

もに YouTube を見させて、その間家事をしているという現状があるが、際限

なく見させるわけにもいかず、一概にすべてがだめとも言えないため、ルー

ルが必要だろう。

・1990 年には共働き世帯が専業主婦世帯数を上回った。昔は家に帰れば親がい

た時代で、帰宅後に親が一緒に話をしてくれたが、その代わりがスマートフ

ォンになっているのかもしれず、現在は「スマホありきの子育て」と言わざ

るを得ない。
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・子どもの不登校率は平成 24 年から再度増加し始め、この頃からスマートフォ

ンが普及し始めたことも関係している。令和になるとコロナの影響もあり、

不登校率はさらに増加している。これは現在の教育システムの限界とも言え

るかもしれず、何らかの手を打たなければならない。

・全国で 11 万人を対象にしたアンケートでは、小学１年生でスマートフォン所

持率は約 20％、中学３年生では 90％であり、部活の連絡もほぼスマートフォ

ンである。また、日常的に学校の端末以外に、自分や家の端末から毎日ネッ

トに接続する子どもの割合は小学１年生で７割を超えている。低学年のうち

はゲームや自宅のテレビからネットに接続することが多いが、小学４年生く

らいからスマートフォン中心になっていく。しかし、教育委員会ではだいた

い中学生くらいからスマートフォン対策をし始めている。もともと携帯電話

は親が自主的に子どもに買い与えていたため、教育委員会の管轄ではなかっ

たが、現在は学校でも GIGA 端末でネットを使っているため、教育委員会もネ

ット対策を講じる必要が生じている。

・学校から家に帰ってから４時間以上ネットに接続している子どもの割合は、

小学１年生でも 10％、つまり１クラスに４人いることになる。中学３年生で

は３割になる。４時間以上ネットに接続している子どもは、４時間未満の子

どもに比べて睡眠不足になり、イライラし、朝食を食べられない、勉強どこ

ろではないという悪循環になる。ネットに４時間以上接続する子どもは、ネ

ットで課金する傾向も強く、面識がない人と LINE でやりとりし、実際に会っ

てしまうケースもある。

（小中学生の問題行動とネット）

・文部科学省による児童生徒の問題行動に関する調査で、最近では小学生の暴

力行為が急増している。昼休みや放課後ではなく、朝、登校してすぐにけん

かになる。この原因には、小学生でも夜中に友達と戦い系のオンラインゲー

ムのボイスチャットでけんかしていることがあり、そのまま朝、会ったらけ

んかになるというトラブルもある。オンラインゲームで敵を倒した後にも相

手を打ち続ける「死体打ち」や、踊ってみせたりする「あおり行為」も多い。

・問題行動調査によるといじめの態様のうち、「パソコンや携帯電話等で誹謗中

傷や嫌なことをされる」件数は、平成 18 年から令和２年にかけて、小学校で

は 15.6 倍、中学校では 3.2 倍、高校では 1.5 倍に増えている。スマートフォ

ンの所持率も低年齢化しており、子どもへのネットトラブルの啓発は高校生

からでは既に手遅れであり、小学校から始める必要がある。

・ネットで炎上を起こすのは、ネット利用者全体の 0.5％と言われている。少な

いように見えるが、0.5％とは 200 人に１人なので、学校の学年で１人、中学

校なら学校に３人は炎上を起こす可能性のある人物がいることになる。
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（大人がすべきこと）

・民間企業のアンケートによると、結婚に至った出会いのきっかけとして、現

在ではネットが１位となっている。しかし、出会い系アプリはトラブルも多

く危険も伴うが、誰も使い方を教えられない。学校が教えると、出会い系サ

イトを認めることになってしまうため難しく、親も教えられず、子どもたち

は友達に聞いているのが現状である。本来は対応すべき領域だが抜け落ちて

いる。「危険だからやるな」ではなく、使い方を教えるべきである。

・児童相談所への虐待通告で 2009 年から 2020 年にかけて劇的に増加したのが、

心理的虐待である。虐待されているところを見せる面前ＤＶや誹謗中傷など、

ＳＮＳの問題が虐待の問題にまで関係している。けがをしていて外に出さな

い場合、どうやって虐待と見分けたらよいのか。そのため、この時代に議員

ができることは立法業務、つまり条例を作ることである。

・子どもがネットでゲームをしていれば、母親も自分でゲームをしたり音楽を

聞いたりと、家族全体がネットに逃げており、これは子どもだけの問題では

ない。トラブルに遭ってもネット依存の子どもは親に相談せず、フィルタリ

ング設定もしない。子どもが朝食を食べない理由は、朝食を食べさせないよ

うな親に育てられたからであり、そのような子どもがネット依存になる、と

いった、結局は子育ての問題になり、だからこそ条例が必要である。議会だ

けでも、知事部局だけでも、警察だけでも、教育委員会だけでも無理なので、

みんなで一緒に議会で作ったらよいのではないか。

・親子のネットのルール作りにおいては、話し合いをして決めたルールは納得

しているため破られにくい。納得感が重要であり、学校のルールも先生が一

方的に決めてもだめで、学校の中で生徒と一緒に考える必要がある。

・ネット依存になっている子どもの半分は自分の心の問題だが、残り半分は親

の養育態度の問題である。親が向き合ってくれない子どもが、人を探しにネ

ットに向かってしまう。ネットに逃げるから心がしんどくなるのではなくて、

心がしんどい子どもの逃げ込む先にネットがある。このため大人がしなけれ

ばならないことは、子どもたちにとって楽しい家庭、楽しい学校、楽しい地

域を作ることである。

（一般財団法人ソーシャルメディア研究会の活動）

竹内教授が代表を務める一般財団法人ソーシャルメディア研究会には学生

が所属し、学生自身がネットリテラシー啓発活動を行っている。

・ソーシャルメディア研究会は、兵庫県立大学環境人間学部や他学部の学生、

県内の私立大学や県外の大学の学生も含めて約 80 名が所属している。大学生

という子どもに近い立場から、青少年がトラブルに巻き込まれることなくネ

ットをうまく調整できる社会を目指すことを活動理念としている。

・大学生が学校に講師として訪問し、オリジナル教材を使用してネットトラブ
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ル事例等の授業を行う出前講座は、年間 300 回の活動実績がある。また、小・

中・高校生が集まってグループワークを行い、同世代のネット利用について

話し合う「サミット」、ネット依存傾向のある子どもたちを対象に、ネットか

ら離れた環境で一緒に過ごす「オフラインキャンプ」などの活動も行ってい

る。
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６ 参考人の意見

当委員会では、有識者４名を参考人として招致などし、意見聴取を行った。

（１）白鷗大学法学部 教授 岩﨑 忠 氏

（インターネット上の誹謗中傷の課題の特徴）

・インターネットの普及に伴い、誰もがあらゆる場所で世界とつながり、様々

な情報を即時に入手することが可能になった。しかし、誤った情報や嫌がら

せによる風評被害、特定の民族や国籍を排斥するいわゆるヘイトスピーチ、

他人の名誉や感情を傷つける誹謗中傷などがインターネット上で行われてお

り、個人情報の流出に伴いプライバシーの侵害などが安易に行われ、学校現

場ではいじめの温床にもなっている。

・インターネット上の誹謗中傷は、議員や法曹界、有識者、組織の管理職者な

どある程度情報リテラシーがある大人が加害者として行っているケースもあ

り、また、インターネットの使い方がよく分かっていない児童・生徒が加害

することもある。そして社会的弱者である、障害者、児童、女性、外国人（２

世、３世含む。）が被害を受けており、また、部落問題もある。こうした誹謗

中傷の被害を受けると、心理的、身体的に大きな負担がかかり、学校に行け

なくなったり、自殺につながってしまうケースもある。

・インターネット上の誹謗中傷は、誰がやっているのか匿名のため特定できず、

正当な批判と不当な誹謗中傷との選別が非常に難しい。

・ヘイトスピーチ運動による差別的なデモなど域内で行動を起こされているも

のに対する規制は、域内行為への規制であるため分かりやすい。一方、イン

ターネット上の誹謗中傷に対する規制は、域外行為に対する規制であり、域

内行為への規制とは対照的である。自治体の役割は属地主義といって区域の

中での活動を中心とする政策が打たれる傾向にあるが、今後は属人主義とい

う形で人に対する対応を考えていく時代である。

・自治体は公共機関であり、公共性があるものに対応するが、インターネット

上の誹謗中傷の問題は従来、個人による民事訴訟・刑事訴訟といった司法に

よる解決が行われている。

・インターネット上の誹謗中傷は、削除しても再び掲載されるという、いわゆ

る行為の反復性・永続性がある。

・インターネット上で誹謗中傷を行った加害者本人が被害者になる可能性もあ

る。

・国の課題なのか、自治体の課題なのか。また、短期的な課題で済むものなの

か長期的な課題として捉えるべきなのか、国と自治体との役割分担の中で考

えていかねばならない課題である。

（自治体の政策手段）

・権力的手段、法的手段としては基本法や規制法がある。規制法は、ある一定
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の義務を命じ、禁止していることに反したら過料や罰則を科すものである。

一方、基本法は、ある一定の自治体としての行為規範とされ、行動指針を示

すものであり、これにより長期的な対応策を練っていくところもある。基本

法・基本条例（理念条例）を定めることは、自治体としての姿勢を示す行為

規範としての使命となり、政策の体系化や財政上の措置に影響を及ぼし、民

事訴訟・刑事訴訟においても県民にとって有益になる。

・２つ目の手段は、金銭を国民に与えて政策目的を果たす、経済的誘因の提供

である。民事訴訟・刑事訴訟を行う際には、弁護士依頼などの訴訟費用が必

要となるため、そうした費用に対する補助金の助成などが当てはまる。

・３つ目は情報の提供であり、インターネットリテラシー、すなわち正しい活

用方法についての教育を徹底することが望まれる。

・４つ目は組織による対応であり、行政には相談窓口の一元化が求められる。

国では法務省法務局が担当しているものの、住民は身近な県や市といった行

政に目を向けるため、県民の相談を適切に交通整理し、相談窓口や専門家へ

の紹介、弁護士だけではなく心理士など福祉医療機関等への相談も必要とな

る。また、組織として相談を受けるだけではなく、削除要請を行う際には、

その要否を審査する専門組織の設置も必要である。

・５つ目に物理的制御の手段として、物理的に行為をさせないようにする方法

がある。インターネットに関してはプロバイダに場の提供をさせない、いわ

ゆる削除要請が該当する。

・組織による対応として実際に行われているものには、まず、削除要請のため

の第三者機関である審議会がある。次に国と他自治体との連携として、総務

省の違法有害情報相談センターや法務省法務局の人権相談窓口などがある。

脅迫罪、侮辱罪、名誉毀損といった悪質性が高いものになると、警察との連

携も必要となる。民間団体との連携も整備する必要があり、弁護士会との連

携では、相談や訴訟支援として訴訟費用の一部を助成することなどにつなげ

ていけるとよい。セーファーインターネット協会では「誹謗中傷ホットライ

ン」を開設している。

（法形式を用いた政策立案の検討）

・誹謗中傷に対する規制は、憲法で保障される表現の自由の制限になるため、

人権を規制する場合には公共の福祉に基づき、目的が公共的な必要に基づく

ものであるなど、必要最小限度でなければならない。

・条例で罰則を設ける場合は、罪刑法定主義の観点から、実体の法定化と構成

要件の明確化が必要である。また実体の法定化だけでなく、罰則など相手方

に不利益な処分を行う場合には、反論の機会を設ける手続きの法定化がある。

さらに、条例に刑罰を規定する場合、行政刑罰は知事が科すことができない

ため、地方検察庁との事前協議が必要となる。
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・条例をつくる際には、理念条例として自治体の姿勢を示すことで、非権力的

な主導・誘導を行うことになり、必要な施策に対する予算的な優位性なども

確保できる。一方で、違反した場合に制裁措置を用いる規制条例もあり得る

が、インターネット上では実体の明確化がどこまで可能かが難しい。

・条例制定には、長期的なスパンで教育・情報リテラシーを普及させる基本（理

念）条例、一歩進んで事業者への削除要請、つまり違反者に使わせないよう

物理的制御を行う条例、最終的には行為的規制・制裁を伴う条例があり得る

が、罰則を設けることは難しく、国の法律でも罰則が設けられていない点が

問題とされている。そのため、何らかの契機や立法事実を踏まえた上で、こ

うした条例・法形式のパターンを選択していくことが望ましい。

・国と自治体の役割分担としては、国には法的手段による削除要請など即効性

のある短期的な対応が求められる。一方、自治体は地域の環境を整えること

が重要であり、行為規範として基本条例や理念条例を策定しつつ、現場では

教育面や相談面で手厚い施策を講じていく必要がある。つまり、国は即効性

のある短期的な対応を、自治体は長期的なビジョンに基づいた教育相談、情

報提供が必要になってくる。

（誹謗中傷に関する条例制定の状況と国の動向）

・誹謗中傷に関する条例は群馬県が初めて制定し、現在 22 自治体が制定してお

り、そのうち誹謗中傷のみを対象とした条例は 19 自治体が制定している。三

重県、佐賀県、沖縄県では条例の一部として規定している。大阪府の大東市

をはじめ、議員提案で条例が制定されているケースも比較的多い。

・条例や政策は一過性のものであってはならず、機能しているかどうかを行政

機関だけに任せず、議事機関である議会がきちんとチェックしていく必要が

ある。例えば誹謗中傷の状況について静岡県で相談件数が増えているかどう

か、また、事件が起きた場合には原因究明を行うなど、監視やモニタリング

を議会の役割としてしっかり担っていく必要がある。

・インターネットリテラシー向上という教育面を規定している自治体が多い。

相談支援では、相談窓口の一元化などもあり、インターネットリテラシー教

育や相談体制の整備をきちんと行うことを示すことは非常に重要である。

・市町では教育相談体制の整備を中心とした基本条例パターンが中心だが、府

県の中には一歩踏み込んで、プロバイダ事業者への削除要請を規定する条例

も出てきている。

・令和３年にプロバイダ責任制限法が改正され、インターネット上の誹謗中傷

などによる権利侵害について、発信者情報開示のための裁判手続を簡略化さ

せるため、今まで２回の裁判手続が必要だったところを、１回の手続で可能

になった。また令和７年４月には情報流通プラットフォーム対処法に改名さ

れ、巨大なＩＴ企業を対象に削除要請に応じたかどうかやその理由を一定期



33

間内に申請者に通知することが義務づけられた。ただし、削除要請への対応

状況や削除基準の公表のみが求められており、必ず削除要請に応じる義務ま

では課されていない点がこの情報流通プラットフォーム対処法の限界である。

（今後の条例立案の在り方）

・インターネットにおける誹謗中傷に対して条例等の法規制を行う上で重要な

のは、立法事実を的確に確認することである。ターゲットを絞り、例えば児

童・生徒等に焦点を絞ってヒアリングやアンケート調査を実施し、それに関

連するスクールカウンセラーなどにもヒアリングを行い、最終的には県民の

パブリックコメントなどにより事実の把握に努めていく必要がある。

・基本条例・理念条例を制定する意義は、行為規範として県のスタンスを示す

だけでなく、行政内部の措置、とりわけ財政上の措置が講じやすくなる点に

ある。また、ワンストップサービスによる相談体制の強化にもつながるかも

しれない。そして条例を制定した際には、見直し・点検といった評価法務が

不可欠である。

・これまでは、行為者に対する二極間の規制であったが、誹謗中傷の防止条例

については加害者だけでなく、加害者に場を提供しているプラットフォーム

事業者に対する物理的制御型手段として規制を行うという三極間の法規制が

議論の中心になっていく。

・最近の動向として、未成年者のインターネット利用に対する規制が強化され

る傾向にあり、海外では未成年者に対するＳＮＳ規制がかなり進んでいる。

日本では、香川県のネットゲーム依存症条例や愛知県の豊明市のスマートフ

ォン規制条例などが制定されている。しかし、インターネットは学び得るも

のも非常に多く、企業活動の自由に抵触する懸念もあるため、こうした条例

を制定する際には、十分な立法事実を踏まえた条例立案が重要となる。

（２）鳥取県 令和の改新戦略本部 デジタル局長 下田 耕作 氏

（自治体デジタル倫理原則に基づくデジタル民主主義の展開）

・鳥取県では、生成ＡＩを含む多様な技術の進化に自治体としてどう向き合う

か、またネット社会での進展が住民生活に与える影響にどう対応していくか

を民主主義と地方自治の視座から検討するため、令和５年９月に「先端技術

と民主主義のあり方を考える研究会」を設置した。また、研究会の議論に基

づき、技術面ではなく倫理面からしっかりと検討していこうという県の今後

の方向性をまとめたものとして「自治体デジタル倫理原則」を策定した。

・自治体デジタル倫理原則に基づき、職員がＡＩ技術を正しく適切に活用する

ための「人間主導ＡＩガイドライン」を策定したり、「フェイク情報対応実証

チーム」の新設、「オリジネーター・プロファイル（ＯＰ）」の技術実証、「情

報的健康」の啓発を行っている。フェイク情報対応実証チームにより「備え
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る」、オリジネーター・プロファイルにより「示す」、情報的健康の啓発・リ

テラシー向上を「伝える」の、備える、示す、伝える、の３点を軸に取組を

進めている。

（自治体デジタル倫理原則）

・令和５年初頭から ChatGPT が登場し、庁内業務の効率化に有効と考えられ、

情報部門で実証実験を行ってきたが、情報漏えいや著作権の観点で課題があ

る。また同時期から、ＳＮＳが選挙時など世の中の注目が高まる場面で影響

力を持つようになり、インターネットやＳＮＳを通じて誰でも容易に情報発

信ができるという良さがある一方で、フェイク情報や真偽不明の情報が拡大

することより、社会的な混乱や民意がゆがめられるリスクが高まっている。

さらに、ＡＩが便利だからと過度に依存し過ぎると、重視すべき民意が抜け

落ちてしまい、これは民主主義や地方自治にとってのリスクにもなり得る。

・社会の分断、人権侵害、差別、あるいは見分け困難なディープフェイクや誤

ったデジタル依存によって、職員力や組織力が低下する可能性もある中で、

民主主義や地方自治の本旨を踏まえ、地方自治体としてどう向き合うかとい

う課題感から、令和５年に先進技術と民主主義のあり方を考える研究会を開

催した。

・テクノロジーと人権・民主主義を専門とする慶応大学山本教授を座長に、Ａ

Ｉやコンピュータサイエンス、ソーシャルメディアを専門とする東京大学の

鳥海教授をはじめ、行政法、情報法、情報保護法の有識者に参加いただき、

約半年間、７回にわたり審議を重ね、自治体デジタル倫理原則という 10 の原

則をまとめた。

・ＳＮＳ上の偽・誤情報に関しては、倫理原則第２番目の「人権保障の原則」

で、ＳＮＳ等において人権を守ることを記載したほか、第７番目の「リテラ

シーの原則」では、住民がフィルターバブルやエコーチェンバー等のＳＮＳ

特有のロジカルな特性によって、知らず知らずのうちに偽・誤情報の被害者

や加害者にならないよう、情報発信やリテラシー向上推進に関する取組も記

載している。

・令和６年５月には、自治体デジタル倫理原則を県庁内で着実かつ速やかに実

装するため、知事をトップとして関係部局長を集めた、自治体デジタル倫理

原則推進本部を立ち上げ、県庁内でしっかり取り組んでいこうということで

位置づけを明確にした。令和６年７月には、この取組を県庁内だけでなく、

全国にも発信していこうということで、東京で「人間主導の自治体デジタル

民主主義を考えるシンポジウム」を開催した。

・サブタイトルは、「自治体デジタル倫理原則とＯＰ憲章で地域を守る・育てる」

としている。ＯＰとはオリジネーター・プロファイルという技術である。シ

ンポジウムの約２週間前に、ＯＰ技術を推進する協議会がＯＰ憲章を発表し
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たが、その基本理念・基本姿勢は鳥取県が推進しようとしている取組と合致

しており、デジタル倫理原則の取組と非常に親和性が高いと考え、協力いた

だくこととなった。

（フェイク情報対応実証チーム）

・インターネットやＳＮＳ上の偽・誤情報、真偽不明情報、その他闇バイトや

特殊詐欺等が大きな問題となる中、年齢・性別を問わず誰もが被害者にも加

害者にもなり得るリスクがある。仮に大きな社会混乱が起きた場合、県民や

地域の安心安全を守る地方自治体として、このようなネット空間の問題に対

して傍観者でよいのかという観点から積極的に対策に取り組むため、フェイ

ク情報対応実証チームを立ち上げた。

・デジタル局が中心となってＳＮＳ等の平時の観測を行っており、ソーシャル

リスニングツールを活用してネット上にある膨大な情報の中から必要な情報

を抽出し、モニタリングを行っている。万が一、県民生活や地域に大きなリ

スクの予兆がある、または混乱が既に発生していると認められる場合には、

注意喚起情報を積極的に発信していく。

・注意喚起、警戒情報、安心情報を発信していきたいと考えており、例えば「○

○が発生した事実は確認されていません」や、「○○に関する偽・誤情報に注

意してください」といった形で発信していくことを想定している。

・行政として、言論、表現の自由や検閲の禁止といった憲法の条項に違反する

ことはあってはならず、特定の言説や投稿に対してファクトチェックを行わ

ないことが基本的な姿勢である。言論弾圧や抑制といった誤解が生じないよ

う留意しながら取り組む必要があり、社会課題や人々の関心のトレンドに常

にアンテナを高く張りながら、毎日数千件の投稿を分析し、モニタリングし

ている。

（オリジネーター・プロファイル）

・オリジネーター・プロファイル（ＯＰ）は、オリジネーター・プロファイル

技術研究組合という団体が現在開発している技術であり、本格運用には至っ

ていない。この技術は、サイトの内容の真偽を判断するものではなく、閲覧

者に「誰が発信したか」という真正性を示し、判断の指標を提供するもので

ある。

・偽サイトも巧妙になっており、もはや行政であっても偽サイトの存在は他人

事ではない。特に大規模災害で混乱し、人々の不安が高まり情報が錯綜しよ

うとする時に、頼りにするのは公的機関が発信する情報である。信頼性が求

められる行政だからこそ、「静岡県のサイトは間違いなく静岡県のものであ

る」とユーザーが確認できるようにすることが重要である。合理的に判断し

うる指標を示すことは非常に重要であり、行政こそ率先して取り組むべき技

術である。
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・令和６年度から、総務省の実証事業としてＯＰ組合と連携し、行政のサイト

でＯＰ技術が機能（動作）するかを鳥取県のダミーサイトの中で実証し、成

功した。令和７年度は、県のサイトの本番環境へのＯＰ技術の実装に取り組

む予定であり、特に防災関係からの適用を考えている。また新たに、デジタ

ル広告にＯＰを付与する新技術もＯＰ組合と進めている。

（情報的健康プロジェクト）

・総務省が令和７年５月に公表したＩＣＴのリテラシーの実態調査では、過去

に流通した偽・誤情報を見聞きした人に対して調査し、「うその情報を本当だ

と思った人」の割合は約半数で、その偽・誤情報に接した人のうち４分の１

の人は、それをほかの人に伝えたという結果であった。また、令和７年４月

に情報流通プラットフォーム対処法が施行され、偽・誤情報や誹謗中傷など

の有害情報があった場合には削除できることとなったが、県民のリテラシー

を高めることも非常に重要である。

・鳥取県では、令和７年、情報的健康のプロジェクトを発信することとした。

情報も食べ物と同じように外から摂取して自分の考え方や内面をつくる重要

な要素であり、バランスよく摂取しない状態が長く続くと不調を来すという

共通点もある。情報リテラシーの観点から「ここに気をつけよう」、「本当か

どうかしっかり確認しよう」といったアプローチをする際に、情報的健康の

考え方は非常に分かりやすく、鳥取県としてはその推進に取り組んでいる。

・令和７年６月には、知事をトップに情報的健康プロジェクトをキックオフし

た。デジタル局は偽・誤情報に対する総合的な啓発を行い、こども家庭部で

はネットやＳＮＳの脅威から子どもたちを守るための対策、人権の部局では

誹謗中傷への対策、生活環境部では闇バイトへの対策、教育委員会では子ど

もたちへの教育的対策、警察はネット犯罪への対策を行うという形で、全庁

一丸となってプロジェクト推進に取り組んでいる。

・デジタル局では、若者への対策に力を入れている。情報は食べ物のように毎

日体に取り入れるものであるからこそ、摂取のバランスや安全性を見極める

習慣が大切である。県内の大学・高校・中学校をスクールキャラバンとして

回り、楽しく学びながら、学生の観点から県民へのアプローチや県民に刺さ

る啓発をグループワークで一緒に学んでいく取組を実施している。今後はグ

ループワークで出たアイデアを基にショートムービーを作成し、県のＳＮＳ

やテレビＣＭなどで発信することも検討している。

・さらに新たなプロジェクトとして、民間企業と連携した「鳥取県情報的健康

サポート企業制度」の創設により、民間も含めたムーブメントの拡大を図る

取組や、ユースファクトチェック世界大会への参加を希望する学生を支援す

る仕組みなど、鳥取県から全国へ発信するような先進的な取組を行っている。
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（３）一般社団法人 日本サイバー犯罪対策センター

業務執行理事 櫻澤 健一 氏

（日本サイバー犯罪対策センター（ＪＣ３）について）

・サイバー犯罪は、国境を超える組織的かつ極めて悪質な攻撃という点では国

際テロと似ている部分がある。発生時のインパクトも個人や企業にとって極

めて大きく、事業存続ができなくなることまで起きるという意味でも共通点

がある。

・2000 年頃から、アメリカではＦＢＩや市警察等の法執行機関と民間企業、大

学などの学術機関が連携して情報共有・分析等を行う非営利法人ＮＣＦＴＡ

（National Cyber-Forensics & Training Alliance）が立ち上がっており、

ＪＣ３はＮＣＦＴＡをモデルとしている。

・ＪＣ３は、2014 年 11 月に業務を開始した。産業界や学術界、法執行機関、特

に警察から、それぞれが経験しているサイバー上の課題を持ち寄り、共同で

分析し、その成果としてどのような対策が有効かということを各行政・ビジ

ネス・研究分野に役立てていただいている。

・サイバー犯罪は、国境を超える組織的かつ悪質な攻撃であり、海外で起きて

いることが翌日には日本で起こり得る。そのため、アメリカや世界の方々と

意見交換し、日本からも情報を発信し、国際連携を行っている。

（サイバー空間からの攻撃や犯罪）

・平成 14 年は、日本で刑法犯認知件数が最も多く、285 万件が発生していた。

当時は、ひったくりや万引き、街頭での暴行傷害などの街頭犯罪が大きな課

題となり、地域の方々による防犯パトロールなどの取組により、件数は４分

の１まで減少した。しかし、犯罪被害総額はここ数年で急増し、令和６年に

は 4,000 億円を超える被害が発生している。

・かつては、財産犯の中で泥棒が多くを占めていたが、現在では財産犯の４分

の３を詐欺が占めている。その多くはＳＮＳやインターネットを利用した非

対面型での詐欺で、全体の財産の半分近くが奪われている。昔は、「泥棒に遭

わないよう家の鍵を閉めよう」、「お金はタンス預金ではなく金融機関に預け

よう」といった防犯対策が主流だったが、今では金融機関に預けていたお金

がＳＮＳやインターネット上のやりとりの中で知らぬ間に失われるなど、犯

罪情勢が大きく変わっている。

・現在、あらゆる犯罪がインターネットやＳＮＳを通じて連絡を取ったり、被

害者にアプローチしたりする手段として使われており、サイバー犯罪だけで

はなく、多くの犯罪がＳＮＳやインターネット上で行われているのが現状で

ある。

・２年前にアメリカで会議に参加した際、ＳＮＳによるロマンス詐欺が非常に

流行していると聞いたが、この２年間で日本でも急激に増えてきた。かつて
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のオレオレ詐欺は、祖父母が孫や子どもを大切に思う気持ちに付け込んだ犯

罪だったが、現在のＳＮＳ型投資詐欺・ロマンス詐欺も同様に、人の優しさ

や不安につけ込む手口である。特に、老後への不安から「少しでもお金を増

やして将来に備えたい」という人間の弱さにつけ込んだ詐欺である。

・また、犯罪者側が信用を得るために「警察」を詐欺に利用するケースもある。

多くの人は警察の取り調べを受ける経験はないため、覚えがないのに警察か

ら連絡があると緊張して、犯罪に関わる可能性があることから誰かに相談し

づらくなる。その心理的な圧迫を利用し、「お金を払えばこの状態から逃れら

れる」と誘導する、非接触型の凶悪詐欺が日本でも起きている。警察が警察

手帳や逮捕状をＳＮＳで示すことはあり得ないが、一般の方はその事実を知

らず、それにつけ込んだ手口である。

・日本で最もサイバー犯罪として資産が奪われている手口は、サイバー上の通

信を使って個人情報を奪うフィッシングである。フィッシングによる被害金

額も報告件数もこの数年で急激に増えており、クレジットカード不正使用の

被害額は 500 億円を超えている。

・ＪＣ３ではフィッシングサイトを観測しているが、年間を通じて常に出現し

続けている。ＪＣ３は捜査機関ではないため犯罪捜査は行えないが、犯罪者

が作ったウェブサイトやメールを分析し、犯罪者をグルーピングしていくつ

かのグループを特定している。ターゲットや手法の違いなどの情報を警察機

関に提供し、捜査に使ってもらっている。

・以前は、「疑わしいサイトには個人情報を入力しないように」と注意喚起して

いたが、今はこれだけでは通用せず、犯罪者側は常に本物と区別がつかない

ようなサイトを用意している。ＪＣ３では「メールに付いているリンクから

入ったサイトには絶対に個人情報を入力しないように」と注意喚起している。

実際、多くの金融機関では、サービス提供のためのメールやＳＮＳにリンク

を貼らないというポリシーを明確に持っているが、全ての企業が実施してい

るわけではないため、メールなどから誘導されて被害に遭う人が多数存在す

る。

・これまでは金融機関が主なターゲットになっていたが、最近では証券業者が

ターゲットになってきており、証券業者のサイトを模したフィッシングサイ

トから誘導されてアカウント情報が盗まれ、その結果、なりすましによる売

買被害が令和７年には 7,000 億円を超えた。事案発生の原因は認証の甘さに

あるが、これまで証券業者が提供するインターネット取引では、迅速・簡易

なアクセスが求められ、すぐに株を売買できることが重視されていた。アク

セスが遅いと顧客が離れてしまうため、業者側はそういったサービスを提供

せざるを得なかった。

・フィッシングサイトへの誘導手段として、ＳＭＳもその１つとなっている。
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誘導されるだけではなく、そこから不正なアプリケーションをインストール

してしまうと、犯罪者側と通信を行い、自分の携帯電話が犯罪者の基盤とな

って、そこからメッセージが送信される事態が起きている。令和６年２月頃

には、国内で約２万件のアンドロイド端末が感染し、毎日 400 万件のメッセ

ージが発信されていた。ＪＣ３では、犯罪者側からの通信を受信し、携帯電

話会社に提供することで対策を講じており、最近は約 3,500 台ぐらいまで感

染端末が減少したが、それでもなお多くの端末が犯罪者に利用されている。

この通信は、バックグラウンドで行われるため、「携帯料金が高くなった」と

思って確認しない限り気づかないことが多い。

・不正な犯罪収益は暗号資産に変換され、交換された上で海外に持ち出される。

国内では届出制や本人確認が行われているが、海外では暗号資産はより匿名

化され、犯罪者はこのようなインフラを利用して収益を隠している。

・クレジットカードも、昔のように偽のカードを作って使うという手口ではな

い。首謀者はカード番号や有効年月日、カード所有者の氏名、裏面のセキュ

リティコードなどの情報を不正市場で購入する。注文時にはレジデンシャル

プロキシ（踏み台のサーバ）を通じて、海外にいても国内にいるように見せ

かけてアクセスし、自分の元に送らせると足がつくため、荷受け役の闇バイ

ト宛に送らせ、買い取った業者からの利益だけを自分の懐に入れるという組

織的なことが行われている。

・フィッシング以外にも、偽ショッピングサイトやビジネスメール詐欺、ボイ

スフィッシングによる不正送金など、様々な手段で情報窃取が行われている。

また、盗まれた情報は犯人自身が使うだけでなく、不正取引コミュニティで

売買されている。

・悪質なフィッシング攻撃に対抗するためには、犯罪インフラをなくすなど、

犯罪者が活動しにくくしていかなければならない。各事業者が自社の偽サイ

トが発生した際にはその閉鎖を訴えるなど、個別に努力してもらうことが求

められる。ＪＣ３では民間企業と連携し、ディスラプション（妨害）、犯罪者

が犯罪をやりにくくする活動をしている。

・ランサムウエアは大きな問題であり、半年で 100 件以上の警察への相談・届

出があるが、これは氷山の一角である。被害を受けた業種は様々で、大企業

から中小企業まで被害を受けている。ランサムウエアの攻撃は受けたときの

インパクトが大きく、事業者の活動を数ヶ月間停止させることもある。病院

などのクローズドネットワークであっても、保守点検のために外部と接続さ

れることがあり、どのような事業者・団体でも攻撃を受ける可能性がある。

（今後の課題）

・先進技術には一定のリスクも存在している。ChatGPT やＡＩは便利だが、犯罪

行為の手助けにもなり得る。犯罪者に有利な環境を作ってしまい、犯罪者側
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もこういったツールを使って攻撃を仕掛けていることを認識しておかねばな

らない。ＡＩが作成したフィッシングメールは効果が高く、作成時間は従来

の 13 分の 1、コストは 50 分の 1に抑えられ、犯罪者側が低コストで手間をか

けずに犯罪を実行できるようになっている。また、ゴーストタップというイ

ンフラを使うと、日本で盗まれたクレジットカード情報を使って、世界中の

どこでもスマートフォンによるタッチ決済が即時に可能となる。日本ではタ

ッチ決済に上限が決められているが、海外では高額なタッチ決済ができる地

域もある。さらに、何回か不自然なタッチ決済が行われると、クレジットカ

ード会社は不正取引があるかもしれないと疑って一旦停止をかけるが、これ

が海外で使われるとくぐり抜ける可能性もある。

・公共空間におけるサイバー犯罪・攻撃を予防するためには、教育によって個

人のリテラシーを高めることも極めて重要であるが、個人や個々の組織の努

力だけでは限界がある。今や行政手続きや日常の買い物など、子どもから高

齢者まで、知識や技術の有無にかかわらず、誰もがサイバーと関わらざるを

得ない。警察や中央官庁、自治体、セキュリティ事業者、システムの提供事

業者、通信事業者、学校、金融機関などが、それぞれ住民や顧客に対してサ

イバー犯罪・攻撃に対応するサービスを提供していくべきである。

・サイバー犯罪の脅威には、一企業・一組織単独では対応が極めて難しく、官

民学の横の連携が必要である。犯罪者側は情報を盗む者、情報を使う者、新

しい犯罪手口を開発する者がサイバーの空間で連携し、攻撃を仕掛けてくる。

静岡県でも、商工会議所や県、自治体、各業界団体、警察が横の連携を図り、

情報を共有していくことが求められる。犯罪者の情報を共有してよいのかと

いう人権上の問題もあるが、守るべき人権は相対的なものであり、より多く

の国民、県民の人権や財産を守るために、どのような行動を取り、どのよう

な議論ができるかが問われている。

（４）静岡大学 教育学部 准教授 塩田 真吾 氏

（子どもたちのネットトラブルの現状）

・小学校、中学校、高校、特別支援学校の生徒約 6,000 人を対象に、ネットの

トラブルについて毎年調査を行っており、発生頻度と深刻度を３段階で統計

を取っている。毎年、最も頻度も深刻度も高いのは、勉強や生活に大きな影

響が出ていてもスマートフォンやネットをやめられない「使いすぎ」に関す

る問題であり、次が悪口の投稿などコミュニケーショントラブルに関する問

題である。

・知識があれば行動できるのか、つまり「悪いと分かっていれば行動につなが

るのか」というと、不適切情報の閲覧や著作権侵害などは、ある程度知識が

あれば改善する。しかしコミュニケーショントラブルやスマートフォン等の
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長時間利用は、悪いと分かっていてもやってしまうことがあり、知識の有無

が行動にあまり影響を及ぼさない。つまり、これまでのように、「単にこれは

よくない」と言うだけでは行動変容は起きない。

（子どもたちが身につける必要があるか能力）

・これからの子どもたちが身につけるべき重要なテーマの１つとして、今の学

校教育では情報活用能力を身につけることが求められている。情報活用能力

とは、情報を収集・整理・比較・表現する力であり、その中にはプログラミ

ング的思考や情報モラル、情報セキュリティなども含まれている。子どもた

ちに情報活用能力をどう身につけさせるかが課題であり、単にパソコンを使

うだけではなく、使いこなす力が必要である。情報を上手に活用する力とリ

スクに対応する力の両方が必要である。

・情報を上手に活用する力とは、調べ方も活用スキルの１つであり、また、集

めてきた情報をどう整理するかや、見やすいスライドのデザインなども情報

活用能力に含まれる。こういったことは今後は生成ＡＩが担うのではないか

と考えがちだが、例えば生成ＡＩが作成した画像が、どこをどう変えたから

見やすくなったのかを判断するには、情報活用能力が身に付いていないとで

きず、生成ＡＩを使いこなすためにも情報活用能力は重要である。

（現在のモラル教育の課題）

・リスクのマネジメントには、リスクの自覚、リスクの発見、どの程度のリス

クなのかの見積もり、リスクへの対応という段階があるが、従来の情報モラ

ル教育ではリスクの発見と対応が中心であった。つまり、リスク教育全般に

言えることだが、トラブル事例を紹介し、それにどう対処するか教えるだけ

で、自分が起こすとは思わない、それが従来の情報モラル教育の大きな課題

であった。今後のモラル教育では、どう自覚を促すかが最も重要で、それが

なければ行動変容は起きない。その上で、どの程度のリスクがあるかを考え

る力を育てる必要がある。

・絶対に大丈夫と思っている人ほどトラブルに遭いやすいと言われるが、そう

した人は起きる状況を想像できていないだけである。「場面強制想像法」とは、

危険な事例を提示するのではなく、あえて自分が起こしてしまう場面を強制

的に想像させることで自覚を促す手法である。自分事になりやすくするよう

に教え方を転換していかないと、リスクだけを伝えても効果はない。

・トラブルは、このぐらいは大丈夫だろうと思ったときに起きる。子どもたち

は何が危険か、何をしてはいけないかは大体分かっているが、リスクの見積

もりが甘く、それがどのぐらい危険なのかという認識にずれが生じやすい。

やってはいけないことを列挙するのではなく、これはどれくらいダメなのか、

どれくらいリスクがあるのかということを考えさせ、リスクを見積もる力を

育てていく必要がある。どの程度リスクがあり、どの程度ならやってよいの
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か、リスクをグラデーションで考える力が求められる。

・高校生に対して、学習や部活動以外の自由時間に何をしているかという余暇

調査を行った結果、第３位はスマホゲーム、第２位はＳＮＳ、特に Instagram

を見ること、第１位は YouTube や TikTok の動画鑑賞であった。要するに、高

校生は暇な時間にスマートフォンしかしておらず、使いすぎるのは当然の結

果である。

・情報モラルは、これまでは「気をつけなさい」と言うだけで、例えばある県

の条例では「ゲームは２時間以内に」、といった規制がかけられている。「気

をつけなさい」と言う以外のアプローチはないのかという観点から、余暇の

充実に関する研究をしている。暇なときにスマートフォン以外で余暇をどう

充実させるかというアプローチであり、子どもに対しても、「いつまでやって

るの、早くやめなさい」ではなく、「楽しいことを一緒に探してみよう」と声

をかけ、規制するだけでなく余暇を一緒に探すことができるとよい。

（取組の紹介）

・LINE みらい財団と共同で、「GIGA ワークブック」という教材を作っており、

情報の活用スキルや情報モラル、トラブル対応を学べる教材である。多くの

都県や市町村で導入されており、静岡県でも静岡市などで情報モラル教材と

して使用されている。

・小学校低学年向けのビギナー版では、写真を撮るときのモラルやマナーを学

び、中高生向けのアドバンス版では、どこからが誹謗中傷で、どこまでが表

現の自由かを学ぶ教材もある。

・学校教育における生成ＡＩの登場に伴い情報モラルの問題点を考えると、生

成ＡＩが出力する情報が不正確であったり、著作権侵害していたり、個人情

報を入力することで情報漏えいのリスクが生じたり、ＡＩに話しかけ続けて

使いすぎてしまうなどの問題がある。これらは、以前から指摘されてきた課

題であり、ＡＩが登場したからといって、基本的には今までの情報モラルの

学習をきちんと継続していくことが重要である。
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（参考）全委員による勉強会の開催

インターネット上の誹謗中傷や人権侵害を防止するための条例制定の必要

性について、第４回特別委員会（10 月 29 日）及び第５回特別委員会（11 月

19 日）の閉会後、２回にわたり勉強会を開催した。

勉強会では、大阪府を始めとする先進県の条例を研究するとともに、静岡県

で「インターネット上の誹謗中傷や人権侵害を防止するための条例(仮称）」を

制定する場合を想定し、その背景や課題の整理を行った。

さらに、盛り込むべき内容についても討議を行い、県民の役割、事業者の責

務、保護者の責務、インターネットリテラシーの向上、相談支援体制の整備、

誹謗中傷等に関する広報・啓発、推進体制の整備等を項目として盛り込むこと

について意見が交わされた。
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７ 提 言

以上の調査結果を踏まえ、当委員会として次のとおり提言する。

提言１ ＳＮＳ適正利用に向けた意識醸成と推進体制の整備

（１）ＳＮＳの特性を踏まえた使い方への注意喚起

ＳＮＳは基本的に無料で参入障壁が低いため、不特定多数の人が利用してい

る。また匿名性が高く発信元や情報の真偽が不明瞭という特性がある。このた

め、県民一人ひとりがＳＮＳの特性を正しく認識し、情報に安易に流されるこ

となく、適切な距離感をもって活用する意識を醸成すべきである。

（２）ＳＮＳ適正利用に係る横断的推進体制の整備

現在、ＳＮＳ上のいじめやＳＮＳに起因する犯罪被害・人権侵害などの多岐

にわたる課題に対し、県の各部局では個別に施策が実施されている。しかし、

これらの課題に的確に対応するためには、ＳＮＳの適正利用という視点から全

庁的に取り組む体制が必要である。このため、各分野・部局等において、ＳＮ

Ｓに関する課題に適切に対応できる人材の育成体制を整備するとともに、育成

した人材が横断的につながり、情報共有する場を設けるべきである。

また、ＳＮＳ依存の背景には孤立感の高まりや生活リズムの乱れなど、個人

の努力だけでは解決が難しい構造的要因が存在する。本県が有する自然環境、

文化施設、地域スポーツなどの強みを生かし、子どもから大人までが参加でき

る多様な余暇活動・地域活動の機会を拡充することは、ＳＮＳ以外で自己肯定

感や居場所を得られる環境づくりに有効であり、ＳＮＳ依存防止にもつながる

ことが期待される。

このように、生活環境面からのアプローチもＳＮＳ適正利用施策の重要な要

素であることから、関連部局が連携し、全庁的な推進体制を整備すべきである。

（３）ＳＮＳ適正利用に向けたアドバイザー体制の整備

現在、県の複数部局において、インターネットやスマートフォンの適正利用

に関するリテラシーを啓発できる専門家の育成・派遣事業が行われているが、

これらの専門家は、関連する部局や事業間で横断的に活用されているわけでは

ない。

各事業に属するデジタルリテラシーの専門家を「ＳＮＳアドバイザー」とい
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った統一した登録制度を設けて共有し、県が行う各部局の啓発事業において相

互活用できる体制を構築すべきである。

提言２ ＳＮＳ上の誹謗中傷の防止及び安全確保に向けた

体制の強化

（１）ＳＮＳ上の誹謗中傷に関する相談・支援体制の強化

現在、ＳＮＳ上の誹謗中傷に関しては、いじめや人権侵害の相談窓口や警察

への相談体制など被害者の「受け皿」となる複数の窓口が存在するが、一本化

されていない。特にＳＮＳの利用により被害を受けた子どもたちの相談先が分

かりづらい状況にあることから、誹謗中傷に特化したワンストップの相談支援

体制を整備する必要がある。

インターネットは地理的な境界を超えてつながっており、加害者の特定が困

難であるため、被害者が誹謗中傷に自力で対処するには限界がある。そのよう

な中、プロバイダへの削除要請など法的措置が有効であることから、弁護士相

談への助成等、被害者が適切な支援を受けられる仕組みを検討すべきである。

また、県民の誰もがＳＮＳ上の誹謗中傷の被害者にも加害者にもならないよ

う、ＳＮＳでの情報発信には責任が伴うことや、誰もが加害者になり得るとい

う意識を啓発していく必要がある。さらに、万が一加害者となった場合にも相

談に応じられる体制を整備し、再発防止に向けた支援を行うべきである。

（２）スクールネットパトロールの体制強化

現在、非行、いじめ、不登校など従来の生徒指導上の課題に加え、スマート

フォンやインターネットを介したトラブルが増加し、従来の生徒指導体制では

十分に対応できない事案が多くなっている。スクールネットパトロールは、イ

ンターネット上のいじめや犯罪、個人情報の流出等を未然に防ぎ、学校生活で

は把握しづらい問題の発見に有効である。また、児童・生徒にとってもスクー

ルネットパトロールが行われていることは、ＳＮＳへの軽率な書き込みを抑止

する効果があると考えられる。しかし、その実施状況は市町ごとに差があるた

め、小中学生のインターネットトラブルを防ぐには、全市町において等しくス

クールネットパトロールを実施できる体制を整備すべきである。
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（３）ＳＮＳ上の誹謗中傷防止に向けた条例等整備の推進

インターネット上の誹謗中傷や人権侵害を防止し、県民が誹謗中傷の被害

者にも加害者にもならない社会を構築するためには、県としての明確な行為規

範が必要である。そのため、誹謗中傷防止の支援体制強化やリテラシー啓発の

全庁的な推進に向け、条例制定を検討すべきである。

条例制定に当たっては、県民からアンケートやヒアリング等を通じて県とし

ての立法事実を把握する必要があるが、県民の役割、事業者の責務、保護者の

責務、インターネットリテラシーの向上、相談支援体制の整備、誹謗中傷等に

関する広報・啓発、推進体制の整備等の項目を盛り込むことが望ましい。

併せて、一方的かつ多数の誹謗中傷をＳＮＳ上で発信する行為は表現の自由

の範疇を逸脱すると考えられることから、過度な表現に対する規制強化につい

て、国に要望すべきである。

提言３ ＳＮＳ適正利用に向けた教育・啓発の推進強化

（１）県民全体のデジタルリテラシー向上への体系的な取組

ＳＮＳの利用者層が低年齢化している現状において、幼少期からのリテラシ

ー教育が課題となっている一方、学校教育においてインターネットリテラシー

を十分に学んでいない社会人世代が誹謗中傷を発信し、加害者になることもあ

る。子どもたちがＳＮＳに起因する犯罪に巻き込まれたり、ＳＮＳ上の誹謗中

傷の被害者・加害者になることを防ぐため、世代を問わず県民全体のデジタル

リテラシーを向上させ、誰もがＳＮＳを適正かつ安全に利用できる環境を整備

する必要がある。

また、デジタルリテラシーの向上やＳＮＳの適正利用に必要な情報モラルを

確実に身につけるためには、単なる事例紹介にとどまらず、子どもたちはもと

より、すべての世代の県民が自分事として認識し、誹謗中傷の当事者になりか

ねないという自覚を促すよう啓発手法を工夫し、推進する必要がある。

ア 社会人世代へのデジタルリテラシー向上施策の推進

学校教育においてインターネットやデジタルリテラシーを十分に学ぶ機

会がなかった社会人世代に対しては、改めて基本的なデジタルリテラシー教

育の機会を提供する必要がある。企業やＳＮＳ事業者等と連携し、企業研修

の活用や、県が実施する啓発事業等への協力を通じて、従業員へのリテラシ
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ー啓発を推進し、社会人世代がデジタルリテラシーや情報モラルを再認識で

きるよう支援すべきである。

イ 子どもたちへのデジタルリテラシー啓発に向けた学校と

家庭との連携強化

学校における子どもたちへのデジタルリテラシー啓発は極めて重要であ

る。情報モラルを含む情報活用能力やリスクへの対応能力をしっかりと育み、

その効果を高めるためには、保護者の積極的な関与が欠かせない。個々の子

どもの成長段階に応じてＳＮＳの適正利用を指導するにあたっては、入学式

など保護者が来校する機会や一斉配信メールなどを活用し、情報提供等の啓

発活動を継続的に推進することが重要である。これによりリテラシー教育に

保護者を巻き込み、学校と各家庭との連携強化を図るべきである。

ウ 教職員のＳＮＳ適正利用に向けた体制強化

子どもたちを指導する立場にある教職員によるＳＮＳの不適切な利用に

起因する不祥事が発生している。これを未然に防ぎ、子どもたちへ適切な指

導を行うためにも、教職員のデジタルリテラシーと情報モラルの向上は不可

欠である。教職員が加害者とならないよう未然防止するため、ＳＮＳ適正利

用に関する教職員向け研修を強化するとともに、意識啓発やコンプライアン

スの徹底を一層推進すべきである。

エ 若者の力を活用した子どものデジタルリテラシー教育の推進

子どもたちへのデジタルリテラシー啓発においては、年齢の近い大学生

など若者の協力を得ることも有効である。十分なリテラシーを身につけた大

学生が学校や地域で子どものリテラシー啓発活動に参加することにより、子

どもたちにとってより身近で、かつ浸透しやすい効果的な啓発が期待できる。

そのため、若者自身が適切なデジタルリテラシーを習得できるよう、大学等

におけるリテラシー教育のさらなる充実を図るべきである。

（２）スマートフォン・ＳＮＳ利用に関する家庭でのルールの整備

インターネット利用やスマートフォン所持の低年齢化が進む中、子育てにお

いても「スマホありき」の状況となっている。子どもを不適正なＳＮＳ利用に
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よる犯罪被害から守るためには、家庭における使用ルールの策定が不可欠であ

る。特に、子ども自身が納得し主体的に守れるルールとするためには、親子で

共に考え、対話しながら決めることが重要である。このため、学校は家庭での

ルールづくりを促す啓発を継続するとともに、家庭での取組状況を適切にフォ

ローする必要がある。

また、家庭や学校での取組に加え、県としての支援も求められる。香川県や

愛知県豊明市などスマートフォン利用に関する条例を制定している自治体の

事例を研究し、本県においても子どもたちのスマートフォン利用に関するガイ

ドラインの策定、フィルタリング機能やペアレンタルコントロール機能の活用

推奨等の啓発、必要に応じてスマートフォンの利用に関する条例制定の必要性

についても検討すべきである。

さらにルールの策定に当たっては、単に使用時間を制限するだけでなく、過

剰使用を未然に防ぐ観点から、子どもが余暇の時間をスマートフォン以外の多

様な活動に向けられるような環境づくりを進めるべきである。

提言４ ＳＮＳを通じた犯罪・被害防止に向けた対策の推進

（１）サイバーセキュリティリテラシー向上の推進

ＳＮＳの普及に伴い、特殊詐欺、投資詐欺、ロマンス詐欺、闇バイト、オン

ラインカジノなど、様々な犯罪でＳＮＳが悪用されている。特にオンラインゲ

ームをきっかけに青少年がＳＮＳを通じた犯罪に巻き込まれるケースも増加

している。こうした犯罪から身を守るためには、幼少期からサイバーセキュリ

ティに関するリテラシーを身につけることが不可欠であり、そのための意識向

上策に取り組むべきである。

具体的には、アプリケーションやＯＳを常に最新の状態に更新する、推測さ

れにくい強固なパスワードを設定する、不要なリンクや添付ファイルを開かな

い、メール経由でアクセスしたサイトには個人情報を入力しないなど、利用者

が日常的に実践すべき基本行動がある。これらの行動が確実に定着するよう分

かりやすく整理した形で情報発信を行い、県民への啓発を一層推進すべきであ

る。

（２）ＳＮＳ関連犯罪の情報収集・分析と共有の推進

投資詐欺やロマンス詐欺の主な被害者層は40代から60代であり、男性の
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割合が高いことが指摘されている。これらの犯罪の類型や悪用されたＳＮＳの

種類等の情報を収集・分析し、実態を詳細に把握すべきである。

また、収集した情報のうち、子どもに関するものについてはサイバーセキュ

リティ教育の教材として活用できるよう、可能な範囲で関係部局等と共有すべ

きである。

（３）ＳＮＳ上の詐欺被害防止に向けた広報・啓発の強化

犯罪の現場となっているＳＮＳを注意喚起のツールとして活用することは

有効である。情報収集・分析の結果から被害者層を特定し、ターゲット広告な

どを活用した注意喚起を行うことで、より効果的な広報啓発につなげるべきで

ある。

また、投資詐欺やロマンス詐欺の主な被害者層である40代から60代は、

学校教育で情報リテラシーを体系的に学んでいない世代である。このため、事

業者に対し、これらの世代に向けたサイバーセキュリティやインターネットリ

テラシーの啓発に協力するよう、県として推進する事業等への参画を働きかけ

ることが望ましい。

（４）サイバー犯罪の取締り・未然防止に向けた体制強化

近年、ＳＮＳをはじめとするインターネットがあらゆる犯罪に悪用される中、

サイバーパトロールはサイバー犯罪の早期発見や未然防止に有効な手段であ

る。現在、様々なＳＮＳが犯罪に悪用され、新たなサービスも日々出現してい

ることから、専門知識を有する人材の育成や資機材の確保等を強化していく必

要がある。

また、サイバー犯罪の未然防止に向けては、サイバーパトロールや地域の防

犯活動に協力するボランティア制度を一層充実させ、警察組織の枠を超えた体

制も強化すべきである。

提言５ 災害時等の情報発信強化と偽・誤情報への対策推進

（１）県からの公式情報の発信強化

本県では、現在、災害情報をLINE、Ｘ、Facebookなどの公式ＳＮＳを通

じて発信している。災害時に県民が正確な情報を円滑に入手できるよう、県の

公式ＳＮＳの登録者数拡大に向けた方策を検討する必要がある。このため、登
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録者数や情報発信量が多い先進自治体の取組を参考に、効果的な手法を導入す

ることが望ましい。

災害時の情報発信においては、動画の活用が非常に有効である。既存の県公

式YouTubeチャンネルなどを積極的に活用し、情報発信及び伝達のツールと

してさらなる活用を検討すべきである。

また災害時には、本県に在住する約12万人の外国人や外国人旅行者にも情

報が行き届くよう、多言語による正確な公式情報の発信が不可欠である。

さらに、県民がＳＮＳを通じて災害関連情報を提供・投稿する際には、情報

の正確性と適切性を確保するため、県として災害時の情報提供に関するガイド

ラインを整備し、投稿者への周知を図るべきである。

（２）偽・誤情報への対策

災害時など社会的な混乱が発生した際には偽・誤情報が拡散されやすく、そ

れによってさらなる混乱が引き起こされ、行政対応に支障を来す恐れがある。

このような事態に備え、必要に応じてＳＮＳ上の投稿をモニタリングし、偽・

誤情報を早期に検知する体制を整えるとともに、偽・誤情報の発生状況を公式

ＳＮＳ等を通じて速やかに周知できる仕組みを構築すべきである。

また、県が発信する情報の真正性を担保するため、先進自治体の技術動向を

調査し、信頼性の高い情報発信手法の導入を進めるべきである。

加えて、県民が偽・誤情報に惑わされないよう、災害時の情報収集方法や信

頼できる情報源を事前に確認・把握しておくことの重要性を認識した上で、県

が提供する防災システムの活用も含め、平時から正確な情報源の理解を県民に

対して促す啓発活動を展開すべきである。

（３）偽・誤情報の流通抑制に向けた対策

情報の閲覧数が増えるほど金銭的な報酬が得られるアテンション･エコノミ

ーの仕組みは、閲覧数の獲得を目的とした刺激的な情報発信を助長し、特に災

害時には行政対応に混乱を招く危険性が高いことから、偽・誤情報の流通抑制

に向け、法規制を含む抜本的な対策を講じるよう国に要望すべきである。
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委員会の活動状況

回数等 開催日 調査の概要

第１回 7. 5.19 委員協議（調査運営方針、年間スケジュール等）

第２回 7. 6.17 委員協議（調査内容の検討等）

第３回 7. 8. 5
調査事項に関する関係部局からの説明と質疑応答

委員協議（視察先、参考人等）

先進地調査
7.9.10～

9.12

１ 大阪府庁

インターネット上の誹謗中傷・人権侵害防止条例

２ 京都府警察

ＳＮＳに起因する犯罪対策

３ 公益財団法人世界人権問題研究センター

慶應義塾大学ﾒﾃﾞｨｱ・ｺﾐｭﾆｹｰｼｮﾝ研究所

水谷 瑛嗣郎 准教授

インターネットと人権に関する法的問題

４ 兵庫県立大学 竹内 和雄 教授

子どものインターネット問題

第４回 7.10.29

参考人招致

・白鷗大学 法学部

教授 岩﨑 忠 氏

・鳥取県 令和の改新戦略本部 デジタル局

局長 下田 耕作 氏

委員間討議等（報告書作成に向けた討議等）

第５回 7.11.19

参考人招致

・一般財団法人日本サイバー犯罪対策センター

業務執行理事 櫻澤 健一 氏

・静岡大学 教育学部

准教授 塩田 真吾 氏

委員間討議等（報告書作成に向けた討議等）

第６回 8. 1.19 報告書作成に向けた委員間討議

別表 １【資料編】
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ＳＮＳ適正利用対策特別委員会委員名簿

職 名 委 員 名 所 属

委 員 長 佐地 茂人 自民改革会議

副委員長 杉本 好重 自民改革会議

副委員長 大石 健司 自民改革会議

委 員 伊丹 雅治 自民改革会議

委 員 加藤 祐喜 自民改革会議

委 員 落合 愼悟 自民改革会議

委 員 飯田 末夫 自民改革会議

委 員 伊藤 和子 ふじのくに県民クラブ

委 員 田口 章 ふじのくに県民クラブ

委 員 盛月 寿美 公明党静岡県議団

別表 ２


