
情報セキュリティ10大脅威202５（個人）
２０２４年に発生した社会的に影響が大きかったと考えられる情報セキュリティ
事案を基に独立行政法人情報処理推進機構（ＩＰＡ）から「情報セキュリティ１０
大脅威２０２５」が発表されました。

御自身に関係のある脅威に対して警戒が必要です。

※平成24年から令和４年の数値は確定値、令和５年中の数値は暫定値

個人向け脅威（五十音順）

インターネット上のサービスからの個人情報窃取

インターネット上のサービスへの不正ログイン

クレジットカード情報の不正利用

スマホ決済の不正利用

偽警告によるインターネット詐欺

ネット上の誹謗・中傷・デマ

フィッシングによる個人情報等の詐取

不正アプリによるスマートフォン利用者への被害

メールやSMS等を使った脅迫・詐欺の手口による金銭要求

ワンクリック請求等の不当請求による金銭被害

あなたの身近にも
こんな脅威が迫って
います！

出典：独立行政法人情報処理推進機構（ＩＰＡ）
【情報セキュリティ10大脅威2025】
https://www.ipa.go.jp/security/10threats/10threats2025.html

【情報セキュリティ５か条＋１】
① ＯＳやソフトウェアを最新の状態にする
② ウイルス対策ソフトを導入する
③ パスワードを強化する
④ 共有設定を見直す
⑤ 脅威や攻撃の手口を知る
＋１ バックアップはネットワークから外して保管する

被害に遭わないために、基本的な情報セキュリティ対策をお願いします。

２月１日～３月１８日は「サイバーセキュリティー月間」
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